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  nr sprawy IiZP.271.D.5.2022
SPECYFIKACJA

WARUNKÓW ZAMÓWIENIA

w postępowaniu o udzielenie zamówienia publicznego prowadzonym w trybie

podstawowym na podstawie art. 275 pkt 1 na nw. dostawę:

Zakup i dostawa sprzętu komputerowego wraz z oprogramowaniem dla Urzędu Gminy w Osielsku w ramach projektu pn. Cyfrowa Gmina
Wartość zamówienia jest niższa niż kwoty określone w przepisach wydanych

                 na podstawie art. 3 ust.3  Prawa Zamówień Publicznych

Zatwierdzam

Listopad 2022 r.
CZĘŚĆ I  POSTANOWIENIA OGÓLNE

1. Nazwa oraz adres Zamawiającego  

GMINA OSIELSKO


tel. (052) 324-18-00, fax. 324-18-03, 
86-031 OSIELSKO, ul. Szosa Gdańska 55A
   INTERNET: www.bip.osielsko.pl
NIP 554-28-32-610
 

e-mail:  zampub@osielsko.pl sekretariat@osielsko.pl lub  
Specyfikacja Warunków Zamówienia została umieszczona 

na stronie internetowej Zamawiającego: www.bip.osielsko.pl 

2. Tryb udzielenia zamówienia 

1) Postępowanie o udzielenie zamówienia publicznego prowadzone będzie w trybie podstawowym na podstawie art. 275 pkt 1 ustawy prawo zamówień publicznych z dn. 11.09.2019 r. ( t. j. Dz. U. z 2022 r., poz. 1710) – zwaną dalej p.z.p., w którym w odpowiedzi na ogłoszenie o zamówieniu oferty mogą składać wszyscy zainteresowani wykonawcy, a następnie zamawiający wybiera najkorzystniejszą ofertę bez przeprowadzenia negocjacji.

Zamawiający nie przewiduje wyboru najkorzystniejszej oferty z możliwością prowadzenia negocjacji.
2) W sprawach nieuregulowanych w niniejszej SWZ stosuje się przepisy ustawy p.z.p. oraz aktów wykonawczych do ustawy.
3. Zamawiający dopuszcza składanie ofert częściowych. 

Dla każdej części sporządzona zostanie odrębna umowa. 
CZĘŚĆ II  OPIS PRZEDMIOTU ZAMÓWIENIA

1. Opis przedmiotu zamówienia:
Przedmiotem zamówienia jest zakup i dostawa sprzętu komputerowego wraz z oprogramowaniem dla Urzędu Gminy w Osielsku w ramach projektu pn. Cyfrowa Gmina, według poniższych specyfikacji:
Część 1: Zakup macierzy dyskowej 
	Nazwa parametru
	Minimalna wartość parametru

	Obudowa
	Do  instalacji w standardowej szafie RACK 19”, macierz musi zajmować maksymalnie 2U i pozwalać na instalacje 12 dysków 3.5”.

	Kontrolery
	Dwa kontrolery RAID pracujące w układzie active-active posiadające łącznie minimum osiem portów 25Gb iSCSI w Standardzie Sfp+/SFP28 

Dołączone minimum dwa transmitery optyczne SFP+ 10Gb SR

	Cache
	16GB na kontroler, pamięć cache zapisu mirrorowana między kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.

	Dyski 
	Zainstalowane:

5 dysków Hot-Plug o pojemności 4TB SAS 12Gbps 3,5”, 

Możliwość rozbudowy przez dokładanie kolejnych dysków/półek dyskowych do łącznie minimum 264 dysków. Możliwość mieszania typów dysków w obrębie macierzy oraz pojedynczej półki.

	Oprogramowanie/

Funkcjonalności
	Zarządzanie macierzą poprzez minimum przeglądarkę internetową, GUI oparte o HTML5. 

Macierz powinna zostać dostarczona z licencją umożliwiającą utworzenie minimum 512 LUN’ów oraz 1024 kopii migawkowych na całą macierz.

Konieczne jest posiadanie automatycznego, bez interwencji człowieka, rozkładania danych między dyskami poszczególnych typów (tzw. auto-tiering). Dane muszą być automatycznie przemieszczane między rożnymi typami dysków.

Możliwość wykorzystania dysków SSD jako cache macierzy, możliwość rozbudowy pamięci cache do min. 4TB poprzez dyski SSD. 

Licencja zaoferowanej macierzy powinna umożliwiać podłączanie minimum 8 hostów bez konieczności zakupu dodatkowych licencji. 

Macierz musi posiadać funkcjonalność zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.

	Wsparcie dla systemów operacyjnych
	Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer

	Bezpieczeństwo
	Ciągła praca obu kontrolerów nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

	Warunki gwarancji dla macierzy
	3 lata gwarancji realizowanej w miejscu instalacji sprzętu, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii w trybie 365x7x24 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając,że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia, oraz pobieranie uaktualnień mikrokodu oraz sterowników  nawet w przypadku wygasnięcia gawarancji macierzy.
· Wszystkie naprawy gwarancyjne powinny być możliwe na miejscu.

· Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszt części I transportu.

· W czasie obowiązywania gwarancji dostawca zobowiązany jest do udostępnienia Zamawiającemu nowych wersji BIOS, firmware i sterowników (na płytach CD lub stronach internetowych).

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Certyfikaty
	Macierz musi być wyprodukowany zgodnie z normą  ISO 9001:2015. 


Część 2: Zakup urządzenia UTM 

Wymagania Ogólne
System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.

System wspiera protokoły IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN.

4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 

· 8 portami Gigabit Ethernet RJ-45.

· 2 gniazdami SFP 1 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System realizujący funkcję Firewall jest wyposażony w lokalną przestrzeń dyskową o pojemności minimum 128 GB.

5. System jest wyposażony w zasilanie AC.

Parametry wydajnościowe:
1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 45 tys. nowych połączeń na sekundę.

2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B.

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps.

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 6 Gbps.

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 900 Mbps.

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 700 Mbps.

Funkcje Systemu Bezpieczeństwa:
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3.

8. Zarządzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

Polityki, Firewall
1. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

5. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

7. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.

· Amazon Web Services (AWS).

· Microsoft Azure.

· Cisco ACI.

· Google Cloud Platform (GCP).

· OpenStack.

· VMware NSX.

· Kubernetes.

Połączenia VPN
1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

· Wsparcie dla IKE v1 oraz v2.

· Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19, 20.

· Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

· Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

· Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

· Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

· Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.

Routing i obsługa łączy WAN
W zakresie routingu rozwiązanie zapewnia obsługę:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).

3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.

5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

Funkcje SD-WAN
1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarządzanie pasmem
1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje możliwość określania pasma dla poszczególnych aplikacji.

3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.

4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

9. Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

10. Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami
1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

Kontrola aplikacji
1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.

6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

9. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie użytkowników w ramach sesji
1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

Zarządzanie
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

Logowanie
1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

4. Możliwość włączenia logowania per reguła w polityce firewall.

5. System zapewnia możliwość logowania do serwera SYSLOG.

6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

Certyfikaty
Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje:

· ICSA lub EAL4 dla funkcji Firewall. 

Testy wydajnościowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta oraz wykonane testy.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres 12 miesięcy. 

Gwarancja oraz wsparcie
1. Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. 
2. Rozszerzone wsparcie serwisowe 

Do zamawianego sprzętu Wykonawca zapewni usługi wsparcia technicznego świadczone przez producenta lub Autoryzowanego Dystrybutora Producenta świadczona w języku polskim w zakresie

• wsparcie telefoniczne zespołu certyfikowanych inżynierów

• pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu

• doradztwo w zakresie konfiguracji

• zdalne wsparcie techniczne

• pomoc w zakładaniu zgłoszeń serwisowych u producenta

• pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta  (również za granicą)

• przygotowanie urządzenia do zdalnej konfiguracji

• zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami użytkownika

• rekonfiguracja urządzenia w związku ze zmianą środowiska lub wymagań klienta

• usługa upoważnia do maksymalnie 10 zdalnych zmian w konfiguracji

Dostęp do usługi świadczony przez dedykowaną infolinię (należy podać numer telefonu) oraz przez dedykowany moduł internetowy (należy podać adres). 

Usługa ta ma być świadczona prze podmiot posiadający certyfikat ISO 9001  w zakresie świadczenia usług serwisowych

Do oferty należy załączyć oświadczenie producenta lub Autoryzowanego Dystrybutora o gotowości świadczenia takiej usługi wraz z certyfikatem ISO 9001 oraz certyfikaty minimum 4 certyfikowanych inżynierów w zakresie oferowanego rozwiązania.
Opisy do wymagań ogólnych
1. Wymaga się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz. U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

2. Zaleca się, aby został uzyskany dokument - oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym.

Część 3: Zakup i dostawa oprogramowania z licencją na Backup na 6 serwerów  virtrualnych oraz 5 stacji roboczych
Wymagania do oprogramowania do Backupu dla 5 komputerów, 6 wirtualnych serwerów, licencje bezterminowe

1. Pełne wsparcie dla systemów rodziny Microsoft Windows Server: Windows Server 2019, Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials, Windows Server 2008 R2 Foundation, Windows Server 2008 Foundation z SP2 lub wyższy, Windows Server 2003, Windows Server 2003 R2, Windows 2000 Server/Advanced Server (SP4 lub nowszy),
2. Pełne wsparcie dla systemów rodziny Windows Small Business Server:  Windows Server 2012 R2 (Essentials, Foundation), Windows Server 2012 (Essentials, Foundation), Windows Small Business Server 2011, Windows Small Business Server 2008 (Standard i Premium), Windows Server 2008 R2 Foundation,  Windows Small Business Server 2003 i R2
3. Pełne wsparcie dla środowisk wirtualnych: VMware Workstation, VMware ESX/ESXi, Microsoft Hyper-V, Microsoft Virtual PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox, Red Hat Enterprise Virtualization (RHEV), Stratos everRun.

4. Wsparcie dla 32 i 64-bitowych systemów Microsoft.

5. Wsparcie systemów plików: FAT16, FAT16X, FAT32, FAT32X, NTFS.

6. Wsparcie dla dysków z tablicą partycji MBR oraz GPT

7. Pełne wsparcie dla systemów Ubuntu 14.04, 16.04, 18.04, CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat Enterprise Linux 7, Oracle Linux (wszystkie systemy 64-bitowe).

8. Wsparcie systemów plików: ext2, ext3, ext4, XFS.

9. Program i wsparcie techniczne dostępne w języku polskim

10. Wsparcie dla 32 i 64-bitowych systemów Microsoft: Windows 2000, Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10.
Tworzenie kopii zapasowych (backupu)

1. Backup obejmuje kopie całego systemu operacyjnego wraz z konfiguracją oraz zainstalowanymi aplikacjami i plikami.

2. Program umożliwia skonfigurowanie różnych schematów wykonywania backupu: w trybie pełnym, backupy przyrostowe lub tryb mieszany. Harmonogram przyrostowy powinien umozliwiać backup z częstotliwością min. co 15 minut. 

3. Istnieje możliwość wykonywania backupów pełnych i przyrostowych na dyski lokalne, dyski sieciowe, SAN, NAS, dyski USB, Firewire.

4. Program wykonuje kopie zapasowe (backupy) na poziomie sektorów czyli backup przyrostowy zawiera tylko zmienione sektory na dysku a nie np. całe pliki.

5. Program nie wymaga oddzielnego serwera zarządzającego backupem, a harmonogram zadań tworzenia backupów dla danej maszyny jest przechowywany bezpośrednio na tej maszynie.

6. Możliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez korzystania ze skryptów zamykających i uruchamiających bazy czy programy). Hot backup powinien pozwalać na backup systemu, aplikacji i baz danych takich  MS SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g.

7. Do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz certyfikowany sterownik Microsoftu.

8. Program umożliwia wykonywanie kopii zapasowej dysku bez konieczności uruchamiania systemu operacyjnego za pomocą bootowalnej płyty lub pendrive’a z systemem i oprogramowaniem dostarczanym przez producenta rozwiązania backupowego.

9. Rozwiązanie pozwala na okresową weryfikacje, konsolidację oraz retencję łańcucha backupu przyrostowego z możliwością konfiguracji po jakim czasie mają się one wykonać.

10. Rozwiązanie musi umożliwiać tworzenie backupu przez łącze 3G i WiFi.

11. Podczas tworzenia kopii zapasowej program generuje plik sumy kontrolnej (md5) dla pliku backupu w celu kontroli plików backupu.

12. Program posiada narzędzie pozwalające na automatyczną weryfikację tworzonych plików backupu za pomocą okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wysłanie zrzutu ekranu z tak uruchomionego systemu do administratora za pomocą wiadomości email. 

13. Program umożliwia konwersje kopii zapasowej do plików dysków maszyn wirtualnych w formacie VHD, VMDK, VHDX.

14. Program umożliwia replikację wykonanych plików kopii zapasowych na dyski lokalnie, dyski sieciowe lub do lokalizacji zdalnych na serwer FTP.
Przywracanie z kopii zapasowych

15. Możliwość przywrócenia backupu całego obrazu dysku/partycji na takim samym sprzęcie, jak ten który był backupowany jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników do nowego sprzętu lub możliwość dodania sterowników przez użytkownika. Komputer powinien zostać uruchomiony z bootowalnej płyty CD lub pendrive’a, z którego bezpośrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z backupu.

16. Program pozwala na dowolne odtwarzanie maszyn fizycznych na inną fizyczną lub do maszyny wirtualnej, oraz z maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczną.

17. Bez względu na rozmiar backupu, program umożliwia automatyczne uruchomienie systemu z backupu jako maszyny wirtualnej w środowiskach VirtualBox, VMware vSphere lub Hyper-V bez konieczności wcześniejszej konwersji pliku backupu do postaci wirtualnej.

18. Program umożliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu. Tak podłączony dysk logiczny umożliwia przeglądanie, wyszukiwanie i odzyskiwanie plików, folderów a także modyfikowanie zawartości.

19. Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umożliwia: uaktywnienie wybranej partycji, przywrócenia sektora MBR, przywrócenie sygnatur dysku, przywrócenie ukrytych ścieżek na dysku, dezaktywację licencji systemu Windows. 

20. Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupów przyrostowych, które w sposób automatyczny będą odtwarzane po określonym przez administratora czasie na innej maszynie fizycznej lub wirtualnej (VMDK, VHD, VHDX). Musi istnieć możliwość zdefiniowania opóźnienia z jakim kopie przyrostowe będą przenoszone na nowy wolumin w zakresie od 1 godziny do 30 dni. 


Zdalne zarządzanie

21. Program musi umożliwiać pełną konfigurację i pełne zarządzanie zadaniami wykonywania kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjnej. 

22. Musi być dostępne narzędzie dające możliwość tworzenia zadań backupu za pomocą polityk dla grup stacji z poziomu konsoli webowej.

23. Konsola webowa musi umożliwiać instalację oraz aktualizację zdalną oprogramowania na punktach końcowych.

24. Konsola webowa musi umożliwiać podgląd dzienników zdarzeń na stacjach końcowych.

25. Program musi umożliwiać wysłanie powiadomień w postaci wiadomości e-mail gdy: zadanie backupu zakończyło się niepowodzeniem, po zakończeniu zadania tworzenia backupu, oraz podsumowanie aktywności dziennej, tygodniowej i miesięcznej.

26. Musi istnieć możliwość pobrania ze strony producenta konsoli zarządzającej w postaci pliku ISO.
CPV: 
30233000-1 - Urządzenia do przechowywania i odczytu danych
32420000-3 - Urządzenia sieciowe 
72268000-1 - Usługi dostawy oprogramowania
CZĘŚĆ III  TERMIN REALIZACJI ZAMÓWIENIA

Termin realizacji:   28 dni od dnia podpisania umowy
Termin dostawy jest jednym z kryteriów oceny ofert. Maksymalny termin dostawy dopuszczany przez Zamawiającego wynosi 28 dni kalendarzowych  liczony od dnia zawarcia umowy.
CZĘŚĆ IV WARUNKI UDZIAŁU W POSTĘPOWANIU

1. O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:
1)  nie podlegają wykluczeniu

2) spełniają warunki udziału w postępowaniu, określone przez Zamawiającego w ogłoszeniu o zamówieniu i SWZ.
2. Warunki udziału w postępowaniu.
2.1.  O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy spełniają warunki udziału w postępowaniu, dotyczące:

a) zdolności do występowania w obrocie gospodarczym;
b) uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów;
c) sytuacji ekonomicznej lub finansowej;
d) zdolności technicznej lub zawodowej.
2.2.
Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia.

W przypadku oferty składanej wspólnie przez kilku Wykonawców ubiegających się o udzielenie zamówienia, ocena warunków określonych w pkt. 2.1. SWZ będzie dokonana łącznie w stosunku do Wykonawców ubiegających się wspólnie o udzielenie zamówienia. Każdy z warunków może być spełniony wspólnie przez jednego, kilku lub wszystkich wykonawców łącznie.
W stosunku do żadnego z wykonawców składających ofertę wspólną nie mogą zajść przesłanki wykluczenia określone w art. 108 ust. 1 Pzp i art. 109 ust. 1  Pzp (w zakresie określonym przez Zamawiającego)
2.3. 
Wykonawcy wspólnie ubiegający się o udzielenie zamówienia ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy w sprawie zamówienia publicznego.
2.4. 
Przepisy dotyczące Wykonawcy stosuje się odpowiednio do wykonawców wspólnie ubiegających się o udzielenie zamówienia.
2.5. 
Jeżeli oferta wykonawców wspólnie ubiegających się o udzielenie zamówienia zostanie wybrana, Zamawiający będzie żądać przed zawarciem umowy w sprawie zamówienia publicznego, umowy regulującej współpracę tych wykonawców.
3. Określenie warunków udziału w postępowaniu
3.1. Zamawiający nie określa warunków udziału w postępowaniu dotyczącego zdolności do występowania w obrocie gospodarczym, o których mowa w Cz. IV ust. 2 pkt. 2.1. lit. a) SWZ.

3.2. Zamawiający nie określa warunków udziału w postępowaniu dotyczącego uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o których mowa w Cz. IV ust. 2 pkt. 2.1. lit. b) SWZ.

3.3. 
Zamawiający nie określa warunków udziału w postępowaniu dotyczącego sytuacji ekonomicznej lub finansowej, o którym mowa w Cz. IV. Ust. 2 pkt. 2.1. lit. c) SWZ.
3.4. 
Zamawiający nie określa warunków udziału w postępowaniu dotyczącego zdolności technicznej i zawodowej, o którym mowa w Cz. IV. Ust. 2 pkt. 2.1. lit. d) SWZ.
4. Wykluczenie z postępowania

4.1.  Zgodnie z art. 108 ust. 1 Pzp z postępowania o udzielenie zamówienia wyklucza się:
1) będącego osobą fizyczną, którego prawomocnie skazano za przestępstwo:
a) udziału w zorganizowanej grupie przestępczej albo związku mającym na celu popełnienie przestępstwa lub przestępstwa skarbowego, o którym mowa w art. 258 Kodeksu karnego,(5 lat),
b) handlu ludźmi, o którym mowa w art. 189a Kodeksu karnego, (5 lat),
c) o którym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46-48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 r. poz. 1133 oraz z 2021 r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji leków, środków spożywczych specjalnego przeznaczenia żywieniowego oraz wyrobów medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054), (5 lat),
d) finansowania przestępstwa o charakterze terrorystycznym, o którym mowa w art. 165a Kodeksu karnego, lub przestępstwo udaremniania lub utrudniania stwierdzenia przestępnego pochodzenia pieniędzy lub ukrywania ich pochodzenia, o którym mowa w art. 299 Kodeksu karnego, (5 lat),
e) o charakterze terrorystycznym, o którym mowa w art. 115 § 20 Kodeksu karnego, lub mające na celu popełnienie tego przestępstwa, (5 lat),
f) powierzenia wykonywania pracy małoletniemu cudzoziemcowi, o którym mowa w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769 oraz z 2020 r. poz. 2023), (5 lat),
g) przeciwko obrotowi gospodarczemu, o których mowa w art. 296-307 Kodeksu karnego, przestępstwo oszustwa, o którym mowa w art. 286 Kodeksu karnego, przestępstwo przeciwko wiarygodności dokumentów, o których mowa w art. 270-277d Kodeksu karnego, lub przestępstwo skarbowe, (5 lat),
h) o którym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywającym wbrew przepisom na terytorium Rzeczypospolitej Polskiej, (3 lata od zdarzenia)
- lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego;
2) jeżeli urzędującego członka jego organu zarządzającego lub nadzorczego, wspólnika spółki w spółce jawnej lub partnerskiej albo komplementariusza w spółce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestępstwo, o którym mowa w pkt 1; (5 lat i odpowiednio 3 lata),
3) wobec którego wydano prawomocny wyrok sądu lub ostateczną decyzję administracyjną o zaleganiu z uiszczeniem podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne, chyba że wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenie społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;
4) wobec którego prawomocnie orzeczono zakaz ubiegania się o zamówienia publiczne; (jeżeli nie upłynął okres obowiązywania zakazu), 
5) jeżeli zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że wykonawca zawarł z innymi wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne oferty, oferty częściowe lub wnioski o dopuszczenie do udziału w postępowaniu, chyba że wykażą, że przygotowali te oferty lub wnioski niezależnie od siebie;  (3 lata od zdarzenia), 
6) jeżeli, w przypadkach, o których mowa w art. 85 ust. 1 Pzp, doszło do zakłócenia konkurencji wynikającego z wcześniejszego zaangażowania tego wykonawcy lub podmiotu, który należy z wykonawcą do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, chyba że spowodowane tym zakłócenie konkurencji może być wyeliminowane w inny sposób niż przez wykluczenie wykonawcy z udziału w postępowaniu o udzielenie zamówienia.
4.2. Zamawiający informuje, że na podstawie art. 7 ust. 1  ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835) z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza się:
1. wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;

2. wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;

3. wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy.

Powyższe wykluczenie następować będzie na okres trwania ww. okoliczności. W przypadku wykonawcy lub uczestnika konkursu wykluczonego na podstawie art. 7 ust. 1 ustawy, zamawiający odrzuca wniosek o dopuszczenie do udziału w postępowaniu o udzielnie zamówienia publicznego lub ofertę takiego wykonawcy lub uczestnika konkursu, nie zaprasza go do złożenia oferty wstępnej, oferty podlegającej negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza go do negocjacji lub dialogu, a także nie prowadzi z takim wykonawcą negocjacji lub dialogu, odrzuca wniosek o dopuszczenie do udziału w konkursie, nie zaprasza do złożenia pracy konkursowej lub nie przeprowadza oceny pracy konkursowej, odpowiednio do trybu stosowanego do udzielenia zamówienia publicznego oraz etapu prowadzonego postępowania o udzielenie zamówienia publicznego.

Osoba lub podmiot podlegające wykluczeniu na podstawie ust. 1, które w okresie tego wykluczenia ubiegają się o udzielenie zamówienia publicznego lub dopuszczenie do udziału w konkursie lub biorą udział w postępowaniu o udzielenie zamówienia publicznego lub w konkursie, podlegają karze pieniężnej.

Przez ubieganie się o udzielenie zamówienia publicznego lub dopuszczenie do udziału w konkursie rozumie się odpowiednio złożenie wniosku o dopuszczenie do udziału w postępowaniu o udzielenie zamówienia publicznego lub konkursie, złożenie oferty, przystąpienie do negocjacji lub złożenie pracy konkursowej.

4.3. Z postępowania o udzielenie zamówienia zamawiający wyklucza również Wykonawcę:

1) na podstawie art. 109 ust. 1 pkt 1 ustawy Pzp,

który naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, z wyjątkiem przypadku, o którym mowa w art. 108 ust. 1 pkt 3, chyba że wykonawca odpowiednio przed upływem terminu do składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;

2) na podstawie art.109 ust. 1 pkt 2 ustawy Pzp
który naruszył obowiązki w dziedzinie ochrony środowiska, prawa socjalnego lub prawa pracy:
a) będącego osobą fizyczną skazanego prawomocnie za przestępstwo przeciwko środowisku, o którym mowa w rozdziale XXII Kodeksu karnego lub za przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, o którym mowa w rozdziale XXVIII Kodeksu karnego, lub za odpowiedni czyn zabroniony określony w przepisach prawa obcego,
b) będącego osobą fizyczną prawomocnie ukaranego za wykroczenie przeciwko prawom pracownika lub wykroczenie przeciwko środowisku, jeżeli za jego popełnienie wymierzono karę aresztu, ograniczenia wolności lub karę grzywny,
c) wobec którego wydano ostateczną decyzję administracyjną o naruszeniu obowiązków wynikających z prawa ochrony środowiska, prawa pracy lub przepisów o zabezpieczeniu społecznym, jeżeli wymierzono tą decyzją karę pieniężną;

(3 lata od zdarzenia)

3) na podstawie art. 109 ust. 1 pkt 4 ustawy Pzp

w stosunku do którego otwarto likwidację, ogłoszono upadłość, którego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, którego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury; (3 lata od zdarzenia), 
4) na podstawie art. 109 ust. 1 pkt 5 ustawy Pzp

który w sposób zawiniony poważnie naruszył obowiązki zawodowe, co podważa jego uczciwość, w szczególności gdy wykonawca w wyniku zamierzonego działania lub rażącego niedbalstwa nie wykonał lub nienależycie wykonał zamówienie, co zamawiający jest w stanie wykazać za pomocą stosownych dowodów; (3 lata od zdarzenia)
5) na podstawie art. 109 ust. 1 pkt  8 ustawy Pzp

który w wyniku zamierzonego działania lub rażącego niedbalstwa wprowadził zamawiającego w błąd przy przedstawianiu informacji, że nie podlega wykluczeniu, spełnia warunki udziału w postępowaniu lub kryteria selekcji, co mogło mieć istotny wpływ na decyzje podejmowane przez zamawiającego w postępowaniu o udzielenie zamówienia, lub który zataił te informacje lub nie jest w stanie przedstawić wymaganych podmiotowych środków dowodowych;  (2 lata od zdarzenia)
6) na podstawie art. 109 ust. 1 pkt  9 ustawy Pzp

który bezprawnie wpływał lub próbował wpływać na czynności zamawiającego lub próbował pozyskać lub pozyskał informacje poufne, mogące dać mu przewagę w postępowaniu o udzielenie zamówienia; (3 lata od zdarzenia)
7) na podstawie art. 109 ust. 1 pkt  10 ustawy Pzp

który w wyniku lekkomyślności lub niedbalstwa przedstawił informacje wprowadzające w błąd, co mogło mieć istotny wpływ na decyzje podejmowane przez zamawiającego w postępowaniu o udzielenie zamówienia.  (rok od zdarzenia)
4.4. Samooczyszczenie 
Wykonawca nie podlega wykluczeniu w okolicznościach określonych w art. 108 ust. 1 pkt 1, 2 i 5 lub art. 109 ust. 1 pkt 2-5 i 7-10 ustawy Pzp, jeżeli udowodni zamawiającemu, że spełnił łącznie następujące przesłanki:
1) naprawił lub zobowiązał się do naprawienia szkody wyrządzonej przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem, w tym poprzez zadośćuczynienie pieniężne;
2) wyczerpująco wyjaśnił fakty i okoliczności związane z przestępstwem, wykroczeniem lub swoim nieprawidłowym postępowaniem oraz spowodowanymi przez nie szkodami, aktywnie współpracując odpowiednio z właściwymi organami, w tym organami ścigania, lub zamawiającym;
3) podjął konkretne środki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania dalszym przestępstwom, wykroczeniom lub nieprawidłowemu postępowaniu, w szczególności:
a) zerwał wszelkie powiązania z osobami lub podmiotami odpowiedzialnymi za nieprawidłowe postępowanie wykonawcy,
b) zreorganizował personel,
c) wdrożył system sprawozdawczości i kontroli,
d) utworzył struktury audytu wewnętrznego do monitorowania przestrzegania przepisów, wewnętrznych regulacji lub standardów,
e) wprowadził wewnętrzne regulacje dotyczące odpowiedzialności i odszkodowań za nieprzestrzeganie przepisów, wewnętrznych regulacji lub standardów.

4.5. Wykonawca nie podlega wykluczeniu, jeżeli Zamawiający, uwzględniając wagę i szczególne okoliczności czynu Wykonawcy, uzna za wystarczające dowody przedstawione na podstawie art. 110 ust. 2 Pzp.

4.6. Zgodnie z art. 110 ust. 1 Pzp Zamawiający może wykluczyć Wykonawcę na każdym etapie      postępowania o udzielenie zamówienia.
CZĘŚĆ V  INFORMACJA O WYMAGANIACH W ZAKRESIE ZATRUDNIENIA NA PODSTAWIE STOSUNKU PRACY 
Nie dotyczy

CZĘŚĆ VI WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW WYMAGANYCH DO ZŁOŻENIA WRAZ Z OFERTĄ

1. W celu potwierdzenia, że wykonawca nie podlega wykluczeniu z postępowania do oferty każdy wykonawca musi dołączyć aktualne na dzień składania ofert oświadczenie z art. 125 w zakresie wskazanym w załączniku nr 2 do SWZ.
2. Wykonawca, który powołuje się na zasoby innych podmiotów, w celu wykazania braku istnienia wobec nich podstaw wykluczenia oraz spełniania, w zakresie, w jakim powołuje się na ich zasoby, warunków udziału w postępowaniu, zamieszcza informacje o tych podmiotach w oświadczeniu, o którym mowa w pkt 1 Części VI SWZ. 
3. W przypadku wspólnego ubiegania się o zamówienie przez wykonawców, oświadczenie składa każdy z wykonawców wspólnie ubiegających się o zamówienie. Oświadczenie to musi potwierdzać spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia w zakresie, w którym każdy z wykonawców wykazuje spełnianie warunków udziału w postępowaniu oraz brak podstaw wykluczenia.
4. Oprócz oświadczenia, o których mowa w pkt. 1 wykonawca do oferty zobowiązany jest załączyć m.in:
4.1. formularz oferty - załącznik nr 1 do SWZ
4.2. pełnomocnictwo do reprezentowania wykonawcy w przypadku wykonawców składających ofertę wspólną
4.3. załącznik nr 3 do SWZ – oświadczenie o braku podstaw wykluczenia z postępowania na podstawie art. 7 ust. 1  ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835)  
CZĘŚĆ VII WYKAZ OŚWIADCZEŃ LUB DOKUMENTÓW, KTÓRE WYKONAWCA SKŁADA W POSTĘPOWANIU NA WEZWANIE ZAMAWIAJĄCEGO

Zamawiający wezwie Wykonawcę, którego oferta została najwyżej oceniona do złożenia w wyznaczonym, nie krótszym niż 5 dni terminie, podmiotowych środków dowodowych aktualnych na dzień ich złożenia potwierdzających:

- brak podstaw wykluczenia.
1. W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziału w postępowaniu zamawiający żąda następujących podmiotowych środków dowodowych:
1)  informacja z Krajowego Rejestru Karnego w zakresie:
a) art. 108 ust. 1 pkt 1 i 2 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych, zwanej dalej "ustawą",
b) art. 108 ust. 1 pkt 4 ustawy, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego,
c) art. 109 ust. 1 pkt 2 lit. a ustawy,
d) art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczącej ukarania za wykroczenie, za które wymierzono karę aresztu,
- sporządzonej nie wcześniej niż 6 miesięcy przed jej złożeniem;

2) zaświadczenia właściwego naczelnika urzędu skarbowego potwierdzającego, że wykonawca nie zalega z opłacaniem podatków i opłat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem podatków lub opłat wraz z zaświadczeniem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych podatków lub opłat wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności;

3) zaświadczenia albo innego dokumentu właściwej terenowej jednostki organizacyjnej Zakładu Ubezpieczeń Społecznych lub właściwego oddziału regionalnego lub właściwej placówki terenowej Kasy Rolniczego Ubezpieczenia Społecznego potwierdzającego, że wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne wraz z zaświadczeniem albo innym dokumentem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych składek na ubezpieczenia społeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności;

4) odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji;
5) Oświadczenia własne Wykonawcy w zakresie wskazanym w SWZ część IV ust. 4.2 pkt 1,4,5,6,7 (art. 109 ust. 1 pkt.1, 5, 8, 9 i 10 ustawy Pzp). 

2. Zamawiający żąda od wykonawcy, który polega na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 118 Pzp, przedstawienia w odniesieniu do tych podmiotów dokumentów wymienionych w Części VII ust. 1 pkt 1-5 SWZ
3. W przypadku wykonawców składających wspólnie ofertę dokumenty, o których mowa w ust.1
składają wszyscy wykonawcy.
CZĘŚĆ VIII POZOSTAŁE ZASADY SKŁADANIA OŚWIADCZEŃ I DOKUMENTÓW. OKOLICZNOŚCI UMOŻLIWIAJĄCE UZUPEŁNIANIE OŚWIADCZEŃ I DOKUMENTÓW

1. Oświadczenia, o których mowa w rozporządzeniu Ministra Rozwoju, Pracy I Technologii z dnia 30 grudnia 2020 r. dotyczące Wykonawcy i innych podmiotów, na których zdolnościach lub sytuacji polega wykonawca na zasadach określonych w art. 118 Pzp oraz dotyczące podwykonawców, składane są w oryginale, w postaci dokumentu elektronicznego.
2.  Dokumenty inne niż oświadczenia z ust 1 powinny być złożone w formie oryginału lub kopii poświadczonych za zgodność z oryginałem w postaci dokumentu elektronicznego. Poświadczenia za zgodność z oryginałem dokonuje odpowiednio Wykonawca, podmiot, na którego zdolnościach lub sytuacji polega wykonawca, wykonawcy wspólnie ubiegający się o udzielenie zamówienia publicznego albo podwykonawca, w zakresie dokumentów, które każdego z nich dotyczą.
3.  Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
4.  Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w Cz. VII ust. 1 SWZ, składa odpowiednie dokumenty zgodnie z § 4 Rozporządzenia Ministra Rozwoju, Pracy i Technologii w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz.U z 2020 r., poz. 2415)
5. W przypadku wskazania przez Wykonawcę dostępności oświadczeń lub dokumentów, składanych w celu potwierdzenia spełnienia warunków udziału w postępowaniu oraz braku podstaw wykluczenia Wykonawcy z udziału w postępowaniu w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych, Zamawiający pobiera samodzielnie z tych baz danych wskazane przez Wykonawcę oświadczenia lub dokumenty.

6. W przypadku wskazania przez Wykonawcę oświadczeń lub dokumentów, składanych w celu potwierdzenia spełnienia warunków udziału w postępowaniu oraz  braku podstaw wykluczenia Wykonawcy z udziału w postępowaniu, które znajdują się w posiadaniu Zamawiającego, w szczególności oświadczeń lub dokumentów przechowywanych przez Zamawiającego zgodnie z art. 78 Pzp, Zamawiający w celu potwierdzenia okoliczności, o których mowa w art. 273 ust. 1 Pzp, korzysta z posiadanych oświadczeń lub dokumentów, o ile są one aktualne.
7. Jeżeli wykonawca nie złożył oświadczenia, o którym mowa w art. 125 ust. 1 Pzp, podmiotowych środków dowodowych, innych dokumentów lub oświadczeń składanych w postępowaniu lub są one niekompletne lub zawierają błędy, zamawiający wzywa wykonawcę odpowiednio do ich złożenia, poprawienia lub uzupełnienia w wyznaczonym terminie, chyba że oferta wykonawcy podlega odrzuceniu bez względu na ich złożenie, uzupełnienie lub poprawienie lub zachodzą przesłanki unieważnienia postępowania.
8. Jeżeli Wykonawca nie złoży wymaganych pełnomocnictw albo złoży wadliwe pełnomocnictwa, Zamawiający wzywa do ich złożenia w terminie przez siebie wskazanym, chyba że mimo ich złożenia oferta podlega odrzuceniu albo konieczne byłoby unieważnienie postępowania.
9. Jeżeli jest to niezbędne do zapewnienia odpowiedniego przebiegu postępowania o udzielenie zamówienia, zamawiający może na każdym etapie postępowania, wezwać wykonawców do złożenia wszystkich lub niektórych podmiotowych środków dowodowych, aktualnych na dzień ich złożenia.
CZĘŚĆ IX INFORMACJE O SPOSOBIE POROZUMIEWANIA SIĘ Z ZAMAWIAJĄCEGO Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ I DOKUMENTÓW, A TAKŻE WSKAZANIE OSÓB UPRAWNIONYCH DO POROZUMIEWANIA SIĘ Z WYKONAWCAMI

1.  Adres strony internetowej prowadzonego postępowania: www.bip.osielsko.pl 

2. W postępowaniu o udzielenie zamówienia komunikacja między Zamawiającym a Wykonawcami, odbywa się przy użyciu środków komunikacji elektronicznej -  miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu https://epuap.gov.pl/wps/portal  lub poczty elektronicznej, w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną. Zamawiający zastrzega sobie możliwość komunikowania się z Wykonawcami za pomocą poczty elektronicznej, na adres podany przez nich w złożonej ofercie.
 adres e-mail: zampub@osielsko.pl lub sekretariat@osielsko.pl 

3. Dokumenty elektroniczne, składane są przez Wykonawcę za pośrednictwem „Formularza do komunikacji” jako załączniki. 
4. Zamawiający dopuszcza również możliwość składania dokumentów elektronicznych (z wyłączeniem oferty) za pomocą poczty elektronicznej, adres e-mail: zampub@osielsko.pl 
5. Sposób sporządzenia dokumentów elektronicznych musi być zgody z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020 poz. 2452) oraz rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 poz. 2415). 
Forma i postać składanych oświadczeń i dokumentów oraz oferty.

1. Podmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, o których mowa w rozporządzeniu Ministra Rozwoju z dnia 30 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz.U. poz. 2415), składa się w formie elektronicznej, w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym, lub w formie dokumentowej, w zakresie i w sposób określony w przepisach rozporządzenia Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. w sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz.U. poz. 2452) - dalej jako „rozporządzenie”.

2. Oferty, oświadczenia, o których mowa w art. 125 ust. 1 Pzp, podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 Pzp, oraz zobowiązanie podmiotu udostępniającego zasoby, o którym mowa w art. 118 ust. 3 Pzp, zwane dalej „zobowiązaniem podmiotu udostępniającego zasoby”, przedmiotowe środki dowodowe, pełnomocnictwo, sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. z 2020 r. poz. 346, 568, 695, 1517 i 2320), z zastrzeżeniem formatów, o których mowa w art. 66 ust. 1 Pzp, z uwzględnieniem rodzaju przekazywanych danych (§ 2 ust. 1 rozporządzenia).

3. Informacje, oświadczenia lub dokumenty, inne niż określone w § 2 ust. 1 rozporządzenia, przekazywane w postępowaniu, sporządza się w postaci elektronicznej, w formatach danych określonych w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne lub jako tekst wpisany bezpośrednio do wiadomości przekazywanej przy użyciu środków komunikacji elektronicznej, o których mowa w § 3 ust. 1 rozporządzenia (§ 2 ust. 2 rozporządzenia).

4. W przypadku gdy dokumenty elektroniczne w postępowaniu, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku (§ 4 ust. 1 rozporządzenia).

5. Podmiotowe środki dowodowe, przedmiotowe środki dowodowe oraz inne dokumenty lub oświadczenia, sporządzone w języku obcym przekazuje się wraz z tłumaczeniem na język polski. Tłumaczenie nie jest wymagane, jeżeli zamawiający wyraził zgodę, w przypadkach, o których mowa w art. 20 ust. 3 Pzp (§ 5 rozporządzenia).

6. W przypadku gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, inne dokumenty, lub dokumenty potwierdzające umocowanie do reprezentowania odpowiednio wykonawcy, wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego, podmiotu udostępniającego zasoby na zasadach określonych w art. 118 Pzp lub podwykonawcy niebędącego podmiotem udostępniającym zasoby na takich zasadach, zwane dalej „dokumentami potwierdzającymi umocowanie do reprezentowania”, zostały wystawione przez upoważnione podmioty inne niż wykonawca, wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, zwane dalej „upoważnionymi podmiotami”, jako dokument elektroniczny, przekazuje się ten dokument (§ 6 ust. 1 rozporządzenia). 

7. W przypadku gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe, inne dokumenty, lub dokumenty potwierdzające umocowanie do reprezentowania, zostały wystawione przez upoważnione podmioty jako dokument w postaci papierowej, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, a w przypadku postępowań o wartości mniejszej niż progi unijne, kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poświadczające zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej (§ 6 ust. 2 rozporządzenia).

8. Zgodnie z § 6 ust. 3 rozporządzenia poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w § 6 ust. 2 rozporządzenia, dokonuje w przypadku: 

1) podmiotowych środków dowodowych oraz dokumentów potwierdzających umocowanie do reprezentowania - odpowiednio wykonawca, wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych lub dokumentów potwierdzających umocowanie do reprezentowania, które każdego z nich dotyczą; 

2) przedmiotowych środków dowodowych - odpowiednio wykonawca lub wykonawca wspólnie ubiegający się o udzielenie zamówienia; 

3) innych dokumentów, w tym dokumentów, o których mowa w art. 94 ust. 2 Pzp - odpowiednio wykonawca lub wykonawca wspólnie ubiegający się o udzielenie zamówienia, w zakresie dokumentów, które każdego z nich dotyczą. 

9. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w § 6 ust. 2 rozporządzenia, może dokonać również notariusz (§ 6 ust. 4 rozporządzenia).

10. Przez cyfrowe odwzorowanie, o którym mowa w rozporządzeniu, należy rozumieć dokument elektroniczny będący kopią elektroniczną treści zapisanej w postaci papierowej, umożliwiający zapoznanie się z tą treścią i jej zrozumienie, bez konieczności bezpośredniego dostępu do oryginału (§ 6 ust. 5 rozporządzenia).

11. Podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy, oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, niewystawione przez upoważnione podmioty, oraz pełnomocnictwo przekazuje się w postaci elektronicznej i opatruje się kwalifikowanym podpisem elektronicznym, a w przypadku postępowań o wartości mniejszej niż progi unijne, kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym (§ 7 ust. 1 rozporządzenia). 

12. W przypadku gdy podmiotowe środki dowodowe, w tym oświadczenie, o którym mowa w art. 117 ust. 4 ustawy, oraz zobowiązanie podmiotu udostępniającego zasoby, przedmiotowe środki dowodowe, niewystawione przez upoważnione podmioty lub pełnomocnictwo, zostały sporządzone jako dokument w postaci papierowej i opatrzone własnoręcznym podpisem, przekazuje się cyfrowe odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, a w przypadku postępowań o wartości mniejszej niż progi unijne, kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, poświadczającym zgodność cyfrowego odwzorowania z dokumentem w postaci papierowej (§ 7 ust. 2 rozporządzenia).

13. Zgodnie z § 7 ust. 3 rozporządzenia poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w ust. 2, dokonuje w przypadku: 

1) podmiotowych środków dowodowych - odpowiednio wykonawca, wykonawca wspólnie ubiegający się o udzielenie zamówienia, podmiot udostępniający zasoby lub podwykonawca, w zakresie podmiotowych środków dowodowych, które każdego z nich dotyczą; 

2) przedmiotowego środka dowodowego, oświadczenia, o którym mowa w art. 117 ust. 4 Pzp, lub zobowiązania podmiotu udostępniającego zasoby - odpowiednio wykonawca lub wykonawca wspólnie ubiegający się o udzielenie zamówienia; 

3) pełnomocnictwa - mocodawca.

14. Poświadczenia zgodności cyfrowego odwzorowania z dokumentem w postaci papierowej, o którym mowa w § 7 ust. 2 rozporządzenia, może dokonać również notariusz (§ 7 ust. 4 rozporządzenia).

15. W przypadku przekazywania w postępowaniu dokumentu elektronicznego w formacie poddającym dane kompresji, opatrzenie pliku zawierającego skompresowane dokumenty kwalifikowanym podpisem elektronicznym, a w przypadku postępowań o wartości mniejszej niż progi unijne, kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest równoznaczne z opatrzeniem wszystkich dokumentów zawartych w tym pliku odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym (§ 8 rozporządzenia). 

16. W przypadku gdy podmiotowe środki dowodowe, przedmiotowe środki dowodowe lub inne dokumenty, dokumenty potwierdzające umocowanie do reprezentowania, zostały wystawione przez upoważnione podmioty jako dokument elektroniczny, przekazuje się uwierzytelniony wydruk wizualizacji treści tego dokumentu (§ 9 ust. 5 rozporządzenia). 

17. Uwierzytelniony wydruk, o którym mowa w § 9 ust. 5 rozporządzenia, zawiera w szczególności identyfikator dokumentu lub datę wydruku, a także własnoręczny podpis odpowiednio wykonawcy, wykonawcy wspólnie ubiegającego się o udzielenie zamówienia, podmiotu udostępniającego zasoby lub podwykonawcy, potwierdzający zgodność wydruku z treścią dokumentu elektronicznego (§ 9 ust. 6 rozporządzenia). 

18. Zamawiający może żądać przedstawienia oryginału lub notarialnie poświadczonej kopii, wyłącznie wtedy, gdy złożona kopia jest nieczytelna lub budzi wątpliwości co do jej prawdziwości (§ 9 ust. 7 rozporządzenia).

19. Zgodnie z § 10 rozporządzenia dokumenty elektroniczne w postępowaniu muszą spełniać łącznie następujące wymagania: 

1) muszą być utrwalone w sposób umożliwiający ich wielokrotne odczytanie, zapisanie i powielenie, a także przekazanie przy użyciu środków komunikacji elektronicznej lub na informatycznym nośniku danych; 

2) muszą umożliwiać prezentację treści w postaci elektronicznej, w szczególności przez wyświetlenie tej treści na monitorze ekranowym; 

3) muszą umożliwiać prezentację treści w postaci papierowej, w szczególności za pomocą wydruku; 

4) muszą zawierać dane w układzie niepozostawiającym wątpliwości co do treści i kontekstu zapisanych informacji.
6. Wykonawca zamierzający wziąć udział w postępowaniu o udzielenie zamówienia publicznego, musi posiadać konto na ePUAP. Wykonawca posiadający konto na ePUAP ma dostęp do formularzy: złożenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.
7. Wymagania techniczne i organizacyjne wysyłania i odbierania dokumentów elektronicznych, elektronicznych kopii dokumentów i oświadczeń oraz informacji przekazywanych przy ich użyciu opisane zostały w Regulaminie korzystania z miniPortalu oraz Regulaminu ePUAP.
8. Maksymalny rozmiar plików przesyłanych za pośrednictwem dedykowanych formularzy do złożenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.
9. Za datę przekazania oferty, wniosków, zawiadomień, dokumentów elektronicznych, oświadczeń lub elektronicznych kopii dokumentów lub oświadczeń oraz innych informacji przyjmuje się datę ich przekazania na ePUAP.
10. Zamawiający przekazuje link do postępowania oraz ID postępowania jako załącznik do niniejszej SWZ. Dane postępowanie można wyszukać również na Liście wszystkich postępowań na miniPortalu klikając wcześniej opcję „Dla Wykonawców” lub ze strony głównej z zakładki Postępowania.
11. Osobami uprawnionymi do porozumiewania się z wykonawcami są:
    sprawy proceduralne –  Justyna Janicka - tel. (52) 324 18 64

        Sprawy techniczne (dotyczące przedmiotu zamówienia i warunków  realizacji):

Przemysław Michna  – tel. 52 324-18-88
12. 
Opis sposobu udzielenia wyjaśnień.

12.1. Każdy Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie treści specyfikacji  warunków zamówienia.
Zaleca sie aby zapytania w formie mailowej przesyłać na wskazany adres mailowy również w wersji edytowalnej (np. Word, Excel)
12.2.  Zamawiający udzieli odpowiedzi niezwłocznie, jednak nie później niż na 2 dni przed upływem   terminu składania ofert, pod warunkiem, że wniosek o wyjaśnienie treści SWZ wpłynie do Zamawiającego nie później niż na 4 dni przed upływem terminu składania ofert.

12.3. Przedłużenie terminu składania ofert nie wpływa na bieg terminu składania wniosku, o którym mowa powyżej.
12.4. Treść zapytań wraz z wyjaśnieniami zamawiający udostępnia, bez ujawniania źródła zapytania, na stronie internetowej prowadzonego postępowania, a w przypadkach, o których mowa w art. 280 ust. 2 i 3 pzp, przekazuje wykonawcom, którym udostępnił odpowiednio SWZ.
CZĘŚĆ X WYMAGANIA DOTYCZĄCE WADIUM

Nie dotyczy
CZĘŚĆ XI TERMIN ZWIĄZANIA OFERTĄ

1. Termin związania ofertą wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z 

upływem terminu składania ofert i kończy się w dniu 24.12.2022 r. 
2. W przypadku, gdy wybór najkorzystniejszej oferty nie nastąpi przed upływem terminu związania ofertą, zamawiający zwraca się jednokrotnie do wykonawców o wyrażenie zgody na przedłużenie tego terminu o wskazywany przez niego okres, nie dłuższy niż 30 dni.
3. Przedłużenie terminu związania ofertą, o którym mowa w ust. 2, wymaga złożenia przez wykonawcę pisemnego oświadczenia o wyrażeniu zgody na przedłużenie terminu związania ofertą.
4. W przypadku gdy zamawiający żąda wniesienia wadium, przedłużenie terminu związania ofertą, o którym mowa w ust. 2, następuje wraz z przedłużeniem okresu ważności wadium albo, jeżeli nie jest to możliwe, z wniesieniem nowego wadium na przedłużony okres związania ofertą.
5. Odmowa wyrażenia zgody, o której mowa w pkt 3, nie powoduje utraty wadium.
6. Na podstawie art. 226 ust. 1 pkt 12 Pzp Zamawiający odrzuci ofertę, jeżeli Wykonawca nie wyrazi zgody, o której mowa w art. 307 ust. 3 Pzp, na przedłużenie terminu związania ofertą.
CZĘŚĆ XII  OPIS SPOSOBU PRZYGOTOWANIA OFERT
1. Ofertę, wnioski, oświadczenie, o którym mowa w art. 125 ust. 1, składa się, pod rygorem nieważności, w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
Uwaga!

Każdy z plików stanowiących ofertę musi zostać opatrzony właściwym podpisem elektronicznym (przed zaszyfrowaniem). Niewystarczające jest złożenie podpisu jedynie na „formularzu do złożenia, zmiany, wycofania oferty” systemu ePUAP, za pośrednictwem którego  przekazywana jest oferta.

2. Wykonawca składa ofertę za pośrednictwem Formularza do złożenia, zmiany, wycofania oferty lub wniosku dostępnego na ePUAP i udostępnionego również na miniPotralu. Formularz do zaszyfrowania oferty przez Wykonawcę jest dostępny dla wykonawców na miniPortalu, w szczegółach danego postępowania. W formularzu oferty/wniosku Wykonawca zobowiązany jest podać adres skrzynki ePUAP, na którym prowadzona będzie korespondencja związana z postępowaniem.

3. Nazwa Zamawiającego w systemie ePUAP (nazwa odbiorcy): Urząd Gminy w  Osielsku
Po jej podaniu w formularzu, adres skrzynki ePUAP Zamawiającego automatycznie pojawi się w odpowiednim polu formularza. 
Za złożenie oferty podmiotowi innemu niż Zamawiający w wyniku podania niewłaściwej nazwy Zamawiającego w systemie ePUAP odpowiada Wykonawca. 

4. Ofertę należy sporządzić w języku polskim. Zamawiający nie wyraża zgody na złożenie oświadczeń, oferty oraz innych dokumentów jednym z języków powszechnie używanych w handlu międzynarodowym. Dokumenty sporządzone w języku obcym są składane wraz z tłumaczeniem na język polski.
5. Sposób złożenia, w tym zaszyfrowania oferty opisany został w Instrukcji użytkownika dostępnej na miniPortalu, na stronie:  https://miniportal.uzp.gov.pl/  
6. Do oferty należy dołączyć oświadczenie o niepodleganiu wykluczeniu, spełnianiu warunków udziału w postępowaniu , w zakresie wskazanym w „załączniku 2 i 3 do SWZ” w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym, a następnie zaszyfrować wraz z plikami stanowiącymi ofertę.
7. Zaleca się sporządzenie przekazywanych oświadczeń lub dokumentów w formacie .pdf, a także – w przypadku opatrywania ich kwalifikowanym podpisem elektronicznym – złożenie podpisu w formacie PAdES. W przypadku podpisywania oświadczeń lub dokumentów sporządzonych w formacie innym niż .pdf – w przypadku opatrywania ich kwalifikowanym podpisem elektronicznym – zaleca się zastosowanie kwalifikowanego podpisu elektronicznego w formacie XAdES w wariancie wewnętrznym. W przypadku użycia kwalifikowanego podpisu elektronicznego w formacie XAdES w wariancie zewnętrznym, należy pamiętać aby przekazać zarówno podpisywane oświadczenie lub dokument oraz plik podpisu zewnętrznego. 

Opatrzenie oświadczeń lub dokumentów podpisem zaufanym możliwe jest w serwisie gov.pl pod adresem: https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj
podpis-zaufany . Aby opatrzyć oświadczenia lub dokumenty podpisem zaufanym należy posiadać profil zaufany ePUAP. Szczegóły dotyczące zakładania profilu zaufanego znajdują się na stronie serwisu gov.pl pod adresem: https://www.gov.pl/web/gov/zaloz-profil-zaufany 
Opatrzenie oświadczeń lub dokumentów podpisem osobistym wymaga posiadania dowodu osobistego z certyfikatem podpisu osobistego: „e-dowodu” oraz specjalistycznego czytnika. Szczegóły dotyczące podpisu osobistego oraz e-dowodu znajdują się w serwisie gov.pl pod adresem: https://www.gov.pl/web/e-dowod/podpis-osobisty 

8. Wszystkie oświadczenia i dokumenty składające się na ofertę, jeśli znajdują się w odrębnych plikach, należy łącznie skompresować do jednego pliku archiwum (folderu skompresowanego) w formacie .zip, a następnie zaszyfrować przy użyciu narzędzia dostępnego bezpośrednio w szczegółach niniejszego postępowania na miniPortalu pod adresem: https://miniportal.uzp.gov.pl/Postepowania/ad091193-7178-46bc-ba05-6fe11dd3a6cc         za pomocą aktywnego pola „Wybierz pliki do zaszyfrowania”. 
W przypadku, gdy oświadczenia lub dokumenty przekazywane w postępowaniu przy użyciu wskazanych wyżej środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jednolity: Dz. U. z 2020 r. poz. 1913), Wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku (nazwą zawierającą element w postaci np. „tajemnica przedsiębiorstwa”). 

W przypadku, gdy informacje stanowiące tajemnicę przedsiębiorstwa przekazywane są łącznie z ofertą, odpowiednio oznaczony plik zawierający tajemnicę przedsiębiorstwa należy, wraz z pozostałymi plikami zawierającymi inne oświadczenia i dokumenty składające się na ofertę, skompresować do jednego pliku archiwum (folderu skompresowanego) w formacie .zip a następnie zaszyfrować przy użyciu narzędzia dostępnego bezpośrednio w szczegółach niniejszego postępowania na miniPortalu pod adresem: 

https://miniportal.uzp.gov.pl/Postepowania/ad091193-7178-46bc-ba05-6fe11dd3a6cc        za pomocą aktywnego pola „Wybierz pliki do zaszyfrowania”. 

Wykonawca nie może zastrzec nazwy (firmy) oraz jego adresu, a także informacji dotyczących ceny, terminu wykonania zamówienia, okresu gwarancji i warunków płatności zawartych w jego ofercie.

9. Oferta może być złożona tylko do upływu terminu składania ofert. Wykonawca może złożyć jedną ofertę. Oferta złożona po terminie składania ofert zostanie odrzucona. 
10. Wykonawca może przed upływem terminu do składania ofert wycofać ofertę za pośrednictwem „Formularza do złożenia, zmiany, wycofania oferty lub wniosku” dostępnego na ePUAP i udostępnionego również na miniPortalu. Sposób wycofania oferty został opisany w „Instrukcji użytkownika” dostępnej na miniPortalu 
11. Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty.
12. Treść oferty musi odpowiadać treści SWZ.
13. Ofertę podpisuje osoba lub osoby uprawnione do reprezentowania Wykonawcy.
14. Formularz złożenia, zmiany, wycofania oferty lub wniosku dostępny na ePUAP i miniPortalu, za pomocą którego wykonawca składa, zmienia albo wycofuje ofertę nie wymaga podpisania  podpisem zaufanym elektronicznym, ani Profilem Zaufanym ePUAP. Wykonawca zobowiązany jest podpisać podpisem zaufanym lub elektronicznym, przed ich złożeniem, składane za pośrednictwem Formularza: ofertę i  inne wymagające tego oświadczenia lub dokumenty.
15. Zgodnie z przepisem art. 99 § 1 Kodeksu cywilnego, pełnomocnictwo do dokonania czynności prawnej – złożenia oferty, która na mocy przepisu art. 61 ustawy musi być sporządzona, pod rygorem nieważności, w postaci elektronicznej i opatrzona zaufanym podpisem elektronicznym, powinno być udzielone w tej samej formie. W takim przypadku pełnomocnictwo należy złożyć w oryginale w postaci dokumentu elektronicznego.
16. W przypadku, gdy szczególna forma pełnomocnictwa nie jest wymagana (nie obejmuje swoim zakresem uprawnienia do dokonywania czynności prawnych w postępowaniu, dla których wymagana jest szczególna forma elektroniczna), może ono zostać złożone w oryginale w postaci dokumentu elektronicznego albo elektronicznej kopii poświadczonej za zgodność z oryginałem przez notariusza opatrzonej jego kwalifikowanym podpisem elektronicznym.
17. Dokumenty lub oświadczenia, inne niż stanowiące ofertę, składane są – za pośrednictwem Formularza do komunikacji lub poczty elektronicznej – bez ich uprzedniego zaszyfrowania. Zaszyfrowanie takich dokumentów lub oświadczeń i przesłanie ich za pośrednictwem Formularza do komunikacji spowoduje brak możliwości ich odszyfrowania z przyczyn leżących po stronie Wykonawcy.
18. Wszelkie koszty związane z przygotowaniem i złożeniem oferty ponosi Wykonawca, w tym koszty poniesione z tytułu nabycia podpisu elektronicznego.
CZĘŚĆ XIII  TERMIN SKŁADANIA I OTWARCIA OFERT

1. Termin składania ofert
1) Oferty należy złożyć do dnia  25.11.2022 r. do godz. 10:00
2) Zmiana lub wycofanie oferty po upływie terminu składania ofert są nieskuteczne.

3) Zgodnie z art. 222 ust. 4 Pzp Zamawiający, najpóźniej przed otwarciem ofert, udostępnia na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia.
2. Termin otwarcia ofert
1) Otwarcie ofert nastąpi w dniu 25.11.2022 r. o godz. 11:00 .  Otwarcia ofert dokonuje się poprzez użycie mechanizmu do odszyfrowania ofert dostępnego po zalogowaniu w zakładce Deszyfrowanie na miniPotralu i następuje poprzez wskazanie pliku do odszyfrowania.

2) Zgodnie z art. 222 ust. 5 Pzp niezwłocznie po otwarciu ofert zamawiający zamieszcza na stronie internetowej informacje o:
a) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania wykonawców, których oferty zostały otwarte,
b) cenach lub kosztach zawartych w ofertach.

CZĘŚĆ XIV OPIS SPOSOBU OBLICZENIA CENY OFERTY

1. Wykonawca zobowiązany jest do obliczenia ceny oferty z należytą starannością.

2. Wykonawca określa cenę realizacji zamówienia poprzez wskazanie w formularzu oferty ceny netto oraz łącznej ceny brutto oferty. Cena ofertowa musi być podana w polskich złotych, cyfrowo i słownie (do drugiego miejsca po przecinku).

3. Podana przez Wykonawcę cena będzie ceną ryczałtową w rozumieniu art. 632§1 KC. Cena ofertowa podana przez wykonawcę jest ceną ryczałtową za wykonanie całości przedmiotu  zamówienia i musi uwzględniać wszystkie koszty. 

4. Rozliczenia pomiędzy Wykonawcą, a Zamawiającym będą dokonywane w polskich złotych.

5. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.
6. Jeżeli złożono ofertę, której wybór prowadziłby do powstania u zamawiającego obowiązku podatkowego zgodnie z przepisami o podatku od towarów i usług, zamawiający w celu oceny takiej oferty dolicza do przedstawionej w niej ceny podatek od towarów i usług, który miałby obowiązek rozliczyć zgodnie z tymi przepisami. 
UWAGA: Wykonawca, składając ofertę, informuje zamawiającego, czy wybór oferty będzie prowadzić do powstania u zamawiającego obowiązku podatkowego, wskazując nazwę (rodzaj) towaru lub usługi, których dostawa lub świadczenie będzie prowadzić do jego powstania, oraz wskazuje ich wartość bez kwoty podatku.
CZĘŚĆ XV  KRYTERIA WYBORU OFERT.  OCENA OFERT

1. 
Najkorzystniejszą ofertą będzie oferta, która uzyska największą sumę punktów w kryterium „cena" i kryterium “ Termin realizacji dostawy”.
	Nazwa kryterium
	Waga

	1/ cena oferty
	60 %

	2/ termin realizacji dostawy
	40 %


2. 
Kryteria oceny ofert i ich znaczenie oraz opis sposobu oceny ofert:

A. Kryterium “CENA” w PLN

znaczenie kryterium – 60% (60 pkt)

Oferty ocenione zostaną wg poniższego wzoru:

	                 Cmin

PCi = ----------- x 100 pkt x 60%     gdzie:   

                   Ci 
	    PCi

    Cmin

    Ci
	· ilość przyznanych punktów ocenianej oferty

· najniższa cena oferty

· cena ocenianej oferty


B. Kryterium “ Termin realizacji dostawy” 

znaczenie kryterium – 40% (40 pkt)

Zamawiający przyzna punktację za powyższe kryterium w następujący sposób:

40 pkt – jeżeli wykonawca określił w ofercie, że zrealizuje dostawę w terminie 14 dni od podpisania umowy

 20 pkt – jeżeli wykonawca określił w ofercie, że zrealizuje dostawę w terminie 21 dni od podpisania umowy

 0 pkt – jeżeli wykonawca określił w ofercie, że zrealizuje dostawę w terminie 28 dni od podpisania umowy
W przypadku podania innych terminów niż określone w swz (tj. 7, 14, 21 dni), braku oświadczenia lub nie wskazania terminu Zamawiający odrzuci ofertę na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp.

3. Jeżeli wybór oferty najkorzystniejszej będzie niemożliwy z uwagi na to, że dwie lub więcej ofert przedstawia taki sam bilans przyjętych kryteriów oceny ofert, Zamawiający spośród tych ofert wybierze ofertę z najniższą ceną.

4. W trakcie badania i oceny ofert Zamawiający może żądać udzielenia przez wykonawcę wyjaśnień treści złożonej przez niego oferty.

5. Zamawiający poprawi w ofercie:

a. oczywiste omyłki pisarskie,

b. oczywiste omyłki rachunkowe z uwzględnieniem konsekwencji rachunkowych dokonanych poprawek,
c. inne omyłki polegające na niezgodności oferty z dokumentami zamówienia  pod warunkiem, ze nie powodują one istotnych zmian w treści oferty
6. O poprawieniu ww. omyłek Zamawiający niezwłocznie zawiadomi wykonawcę, którego oferta została poprawiona.

7. W przypadku, gdy wykonawca w terminie wskazanym przez zamawiającego nie wyrazi zgody na poprawienie omyłki, o której mowa w pkt. 5 ppkt c) Zamawiający taką ofertę odrzuci zgodnie z art. 226 ust. 1 pkt 11 pzp. Brak odpowiedzi w wyznaczonym terminie uznaje się za wyrażenie zgody na poprawienie omyłki.
CZĘŚĆ XVI  INFORMACJA O FORMALNOŚCIACH, JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO

1. Zamawiający zawiadomi o wynikach postępowania o udzielenie zamówienia, zgodnie z przepisami ustawy. Zawiadomienie to zostanie przesłane drogą elektroniczną na adres e-mail wskazany w ofercie Wykonawcy. 

2. Z wybranym Wykonawcą Zamawiający podpisze umowę o wykonanie zamówienia, w terminie określonym w art. 308 ust. 2 ustawy Pzp.

3. Wykonawca, którego oferta zostanie wybrana, powiadomiony zostanie o terminie i miejscu zawarcia umowy.

4. W celu zawarcia umowy w sprawie zamówienia publicznego, Wykonawca, którego ofertę wybrano, jako najkorzystniejszą przed podpisaniem umowy składa:
a) pełnomocnictwo, jeżeli umowę podpisuje pełnomocnik,
b) umowę regulującą współpracę wykonawców wspólnie ubiegających się o udzielenie zamówienia, jeżeli oferta tych wykonawców zostanie wybrana,
c) dowód wniesienia zabezpieczenia należytego wykonania umowy określonego w części XVII SWZ.
CZĘŚĆ XVII ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY
Nie dotyczy

CZĘŚĆ XVIII ISTOTNE POSTANOWIENIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO
Wzór umowy stanowi załącznik nr 4 do SWZ.

CZĘŚĆ XIX PODWYKONAWCY
1. Wykonawca może powierzyć wykonanie części zamówienia podwykonawcom.
2. W przypadku powierzenia części zamówienia podwykonawcom, Zamawiający żąda wskazania w formularzu oferty części zamówienia, których wykonanie zamierza powierzyć podwykonawcom oraz podania firm podwykonawców (o ile są znane).
3. Jeżeli powierzenie podwykonawcy wykonania części zamówienia następuje w trakcie jego realizacji, Wykonawca na żądanie Zamawiającego przedstawia oświadczenie, o którym mowa w art. 125 ust. 1, lub oświadczenia lub dokumenty potwierdzające brak podstaw wykluczenia wobec tego podwykonawcy.

4. Jeżeli zamawiający stwierdzi, że wobec danego podwykonawcy zachodzą podstawy wykluczenia, Wykonawca obowiązany jest zastąpić tego podwykonawcę lub zrezygnować z powierzenia wykonania części zamówienia podwykonawcy.

5. Jeżeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na którego zasoby Wykonawca powoływał się, na zasadach określonych w art. 118, w celu wykazania spełniania warunków udziału w postępowaniu, Wykonawca jest obowiązany wykazać Zamawiającemu, że proponowany inny podwykonawca lub wykonawca samodzielnie spełnia je w stopniu nie mniejszym niż podwykonawca, na którego zasoby wykonawca powoływał się w trakcie postępowania o udzielenie zamówienia.

6. Powierzenie wykonania części zamówienia podwykonawcom nie zwalnia wykonawcy z odpowiedzialności za należyte wykonanie tego zamówienia.

CZĘŚĆ XX INFORMACJA O PRZEWIDYWANYCH ZAMÓWIENIACH, O KTÓRYCH MOWA W ART. 214 UST. 1 PKT 7  i 8 

Zamawiający nie przewiduje możliwości udzielenia zamówienia, o którym mowa w art. 214 ust. 1 pkt 7.
CZĘŚĆ XXI ŚRODKI OCHRONY PRAWNEJ

1. Odwołanie przysługuje na:
1) niezgodną z przepisami ustawy czynność zamawiającego, podjętą w postępowaniu o udzielenie zamówienia, o zawarcie umowy ramowej, dynamicznym systemie zakupów, systemie kwalifikowania wykonawców lub konkursie, w tym na projektowane postanowienie umowy;
2) zaniechanie czynności w postępowaniu o udzielenie zamówienia, o zawarcie umowy ramowej, dynamicznym systemie zakupów, systemie kwalifikowania wykonawców lub konkursie, do której zamawiający był obowiązany na podstawie ustawy;
3) zaniechanie przeprowadzenia postępowania o udzielenie zamówienia lub zorganizowania konkursu na podstawie ustawy, mimo że zamawiający był do tego obowiązany.
2. Odwołanie zawiera:
1) imię i nazwisko albo nazwę, miejsce zamieszkania albo siedzibę, numer telefonu oraz adres poczty elektronicznej odwołującego oraz imię i nazwisko przedstawiciela (przedstawicieli);
2) nazwę i siedzibę zamawiającego, numer telefonu oraz adres poczty elektronicznej zamawiającego;
3) numer Powszechnego Elektronicznego Systemu Ewidencji Ludności (PESEL) lub NIP odwołującego będącego osobą fizyczną, jeżeli jest on obowiązany do jego posiadania albo posiada go nie mając takiego obowiązku;
4) numer w Krajowym Rejestrze Sądowym, a w przypadku jego braku - numer w innym właściwym rejestrze, ewidencji lub NIP odwołującego niebędącego osobą fizyczną, który nie ma obowiązku wpisu we właściwym rejestrze lub ewidencji, jeżeli jest on obowiązany do jego posiadania;
5) określenie przedmiotu zamówienia;
6) wskazanie numeru ogłoszenia w przypadku zamieszczenia w Biuletynie Zamówień Publicznych albo publikacji w Dzienniku Urzędowym Unii Europejskiej;
7) wskazanie czynności lub zaniechania czynności zamawiającego, której zarzuca się niezgodność z przepisami ustawy, lub wskazanie zaniechania przeprowadzenia postępowania o udzielenie zamówienia lub zorganizowania konkursu na podstawie ustawy;
8) zwięzłe przedstawienie zarzutów;
9) żądanie co do sposobu rozstrzygnięcia odwołania;
10) wskazanie okoliczności faktycznych i prawnych uzasadniających wniesienie odwołania oraz dowodów na poparcie przytoczonych okoliczności;
11) podpis odwołującego albo jego przedstawiciela lub przedstawicieli;
12) wykaz załączników.

3. Odwołanie wnosi się do Prezesa Krajowej Izby Odwoławczej.
4. Odwołujący przekazuje zamawiającemu odwołanie wniesione w formie elektronicznej albo postaci elektronicznej albo kopię tego odwołania, jeżeli zostało ono wniesione w formie pisemnej, przed upływem terminu do wniesienia odwołania w taki sposób, aby mógł on zapoznać się z jego treścią przed upływem tego terminu.

5. W sprawach nie uregulowanych w SWZ w zakresie wniesienia odwołania i skargi mają zastosowanie przepisy art. 513 - 590 Pzp.
CZĘŚĆ XXII   POSTANOWIENIA KOŃCOWE

1.  Zamawiający nie przewiduje zawarcia umowy ramowej.

2.  Zamawiający nie dopuszcza składania ofert wariantowych.

3.  Zamawiający nie przewiduje aukcji elektronicznej.

4. Zamawiający nie przewiduje rozliczenia w walutach obcych.

5. Zamawiający nie przewiduje zwrotu kosztów udziału w postępowaniu.

6. Zamawiający nie przewiduje wymagań w zakresie zatrudnienia osób, o których mowa w art. 96 ust. 2 pkt 2 Pzp.

7. Zamawiający nie zastrzega możliwości ubiegania się o udzielenie zamówienia wyłącznie przez wykonawców, o których mowa w art. 94 Pzp.

8.  W sprawach nieuregulowanych w niniejszej SWZ zastosowanie mają przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego oraz obowiązujące przepisy wykonawcze.

9. Integralną częścią niniejszej SWZ jest:

· Załącznik nr 1 do SWZ – formularz oferty 

· Załącznik nr 2 do SWZ - wzór oświadczenia wstępnie potwierdzającego, że wykonawca nie podlega wykluczeniu oraz spełnia warunki udziału w postępowaniu
· Załącznik nr 3 do SWZ – oświadczenie o braku podstaw wykluczenia z postępowania na podstawie art. 7 ust. 1  ustawy  z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835)  
· Załącznik nr 4 do SWZ – wzór umowy
CZĘŚĆ XXIII  KLAUZULA INFORMACYJNA Z ART. 13 RODO

Zgodnie z art. 13 ust. 1 - 3 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE Dz. Urz. UE L 119 z 04.05.2016, str. 1 z późn. zm.), dalej „RODO”, informuję, że:

1.
Administratorem Pani/Pana danych osobowych jest Gmina Osielsko ul. Szosa Gdańska 55A, 86-031 Osielsko tel. 52 324-18-00;

2.
Inspektorem ochrony danych osobowych w Urzędzie Gminy Osielsko jest Pani Violetta Dąbrowska, wybory@osielsko.pl, tel. 52 324-18-80;

3.
Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego na „Zakup i dostawę sprzętu komputerowego wraz z oprogramowaniem o dla Urzędu Gminy w Osielsku w ramach projektu pn. Cyfrowa Gmina”, znak: IiZP.271.D.5.2022  prowadzonym w trybie podstawowym;
4.
Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (t. j. Dz. U. z 2022 r., poz. 1710), dalej „ustawa Pzp”;

5.
Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy;

6.
Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;

7.
W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO;

8.
Posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostępu do danych osobowych dotyczących Pani/Pana;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo do żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych dotyczących Pani/Pana narusza przepisy RODO;

9. 
nie przysługuje Pani/Panu:

- w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

- prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.
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