Ogtoszenie nr 2022/BZP 00444569/01 z dnia 2022-11-17

Ogloszenie o zamoéwieniu
Dostawy
Zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w Osielsku w ramach projektu pn.
Cyfrowa Gmina

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: Gmina Osielsko

1.4) Krajowy Numer ldentyfikacyjny: REGON 092350688

1.5) Adres zamawiajacego

1.5.1.) Ulica: Szosa Gdarnska 55A

1.5.2.) Miejscowos¢: Osielsko

1.5.3.) Kod pocztowy: 86-031

1.5.4.) Wojewédztwo: kujawsko-pomorskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL613 - Bydgosko-torunski

1.5.7.) Numer telefonu: 52 324 18 64

1.5.9.) Adres poczty elektronicznej: zampub@osielsko.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.bip.osielsko.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w Osielsku w ramach projektu pn.
Cyfrowa Gmina

2.4)) Identyfikator postepowania: ocds-148610-a68cd457-6674-11ed-aea3-5a7c432eaced

2.5.) Numer ogtoszenia: 2022/BZP 00444569/01

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-11-17 14:00

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00019844/11/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.3 Zakup sprzetu komputerowego w ramach projektu pn. Cyfrowa Gmina

2.11.) O udzielenie zamoéwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamodwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak
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2.15.) Nazwa projektu lub programu

Program Operacyjny Polska Cyfrowa na lata 2014-2020 Os$ Priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczace realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
www.bip.osielsko.pl

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: www.bip.osielsko.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: Komunikacja miedzy Zamawiajgcym a
Wykonawcami, odbywa sie przy uzyciu srodkéw komunikacji elektronicznej - miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu
https://epuap.gov.pl/wps/portal lub poczty elektronicznej, w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg
elektroniczng. Zamawiajgacy zastrzega sobie mozliwos¢ komunikowania sie z Wykonawcami za pomocg poczty elektronicznej, na
adres podany przez nich w ztozonej ofercie. adres e-mail: zampub@osielsko.pl lub sekretariat@osielsko.pl

Zamawiajgcy dopuszcza rowniez mozliwos¢ sktadania dokumentdw elektronicznych (z wytaczeniem oferty) za pomocg poczty
elektronicznej, adres e-mail: zampub@osielsko.pl Wykonawca zamierzajacy wzig¢ udziat w postepowaniu o udzielenie zamdwienia
publicznego, musi posiada¢ konto na ePUAP. Wykonawca posiadajgcy konto na ePUAP ma dostep do formularzy: ztozenia, zmiany,
wycofania oferty lub wniosku oraz do formularza do komunikacji. Wymagania techniczne i organizacyjne wysytania i odbierania
dokumentow elektronicznych, elektronicznych kopii dokumentéw i oswiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaty w Regulaminie korzystania z miniPortalu oraz Regulaminu ePUAP. Maksymalny rozmiar plikéw przesytanych za
posrednictwem dedykowanych formularzy do ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB.
Wykonawca sktada oferte za posrednictwem Formularza do zlozenia, zmiany, wycofania oferty lub wniosku dostepnego na ePUAP i
udostepnionego rowniez na miniPotralu. Formularz do zaszyfrowania oferty przez Wykonawce jest dostepny dla wykonawcoéw na
miniPortalu, w szczegdtach danego postepowania. W formularzu oferty/wniosku Wykonawca zobowigzany jest poda¢ adres skrzynki
ePUAP, na ktérym prowadzona bedzie korespondencja zwigzana z postepowaniem.

Zaleca sie sporzadzenie przekazywanych oswiadczen lub dokumentéw w formacie .pdf, a takze — w przypadku opatrywania ich
kwalifikowanym podpisem elektronicznym — ztozenie podpisu w formacie PAJES. W przypadku podpisywania o$swiadczen lub
dokumentéw sporzadzonych w formacie innym niz .pdf — w przypadku opatrywania ich kwalifikowanym podpisem elektronicznym —
zaleca sie zastosowanie kwalifikowanego podpisu elektronicznego w formacie XAdES w wariancie wewnetrznym. W przypadku
uzycia kwalifikowanego podpisu elektronicznego w formacie XAdES w wariancie zewnetrznym, nalezy pamieta¢ aby przekazaé
zaroéwno podpisywane oswiadczenie lub dokument oraz plik podpisu zewnetrznego.

Opatrzenie oswiadczen lub dokumentéw podpisem zaufanym mozliwe jest w serwisie gov.pl pod adresem:
https://www.gov.pl/web/gov/podpisz-dokument-elektronicznie-wykorzystaj podpis-zaufany . Aby opatrzy¢ oswiadczenia lub
dokumenty podpisem zaufanym nalezy posiadaé profil zaufany ePUAP. Szczegoty dotyczace zaktadania profilu zaufanego znajdujg
sie na stronie serwisu gov.pl pod adresem: https://www.gov.pl/web/gov/zaloz-profil-zaufany

Opatrzenie o$wiadczen lub dokumentéw podpisem osobistym wymaga posiadania dowodu osobistego z certyfikatem podpisu
osobistego: ,e-dowodu” oraz specjalistycznego czytnika. Szczegéty dotyczace podpisu osobistego oraz e-dowodu znajdujg sie w
serwisie gov.pl pod adresem: https://www.gov.pl/web/e-dowod/podpis-osobisty

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogdlnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowigzek informacyjny): Zgodnie z art. 13 ust. 1 - 3 rozporzgadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE Dz. Urz. UE L 119 z 04.05.2016, str. 1 z p6zn. zm.), dalej
,LRODQ”, informuje, ze:

1. Administratorem Pani/Pana danych osobowych jest Gmina Osielsko ul. Szosa Gdanska 55A, 86-031 Osielsko tel. 52 324-18-00;
2. Inspektorem ochrony danych osobowych w Urzedzie Gminy Osielsko jest Pani Violetta Dgabrowska, wybory@osielsko.pl, tel. 52
324-18-80;

3. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym z postepowaniem o
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udzielenie zamoéwienia publicznego na ,Zakup i dostawe sprzetu komputerowego wraz z oprogramowaniem o dla Urzedu Gminy w
Osielsku w ramach projektu pn. Cyfrowa Gmina”, znak: 1iZP.271.D.5.2022 prowadzonym w trybie podstawowym;

4. Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania
w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. z 2022 r., poz. 1710),
dalej ,ustawa Pzp”;

5. Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od zakornczenia postepowania o
udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;
6. Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje
niepodania okreslonych danych wynikajg z ustawy Pzp;

7. W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany, stosownie do art.
22 RODO;

8. Posiada Pani/Pan:

- na podstawie art. 15 RODO prawo dostepu do danych osobowych dotyczacych Pani/Pana;

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

- na podstawie art. 18 RODO prawo do zadania od administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO;

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych
osobowych dotyczacych Pani/Pana narusza przepisy RODO;

9. nie przystuguje Pani/Panu:

- w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

- prawo do przenoszenia danych osobowych, o ktérych mowa w art. 20 RODO;

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg przetwarzania Pani/Pana
danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: [iZP.271.D.5.2022

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 3

4.1.10.) Oferte mozna sktada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zamoéwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

Czesc 1

4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamodwienia jest zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w
Osielsku w ramach projektu pn. Cyfrowa Gmina, wedtug ponizszych specyfikaciji:

Czes¢ 1: Zakup macierzy dyskowej

Nazwa parametru Minimalna wartos¢ parametru

Obudowa Do instalacji w standardowej szafie RACK 19”, macierz musi zajmowa¢ maksymalnie 2U i pozwala¢ na instalacje
12 dyskéw 3.5”.

Kontrolery Dwa kontrolery RAID pracujgce w ukiadzie active-active posiadajace tacznie minimum osiem portéw 25Gb iSCSI
w Standardzie Sfp+/SFP28

Dotgczone minimum dwa transmitery optyczne SFP+ 10Gb SR

Cache 16GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana bateryjnie przez min.
72h w razie awarii.

Dyski Zainstalowane:

5 dyskow Hot-Plug o pojemnosci 4TB SAS 12Gbps 3,5”,

Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/potek dyskowych do tgcznie minimum 264 dyskéw. Mozliwosé
mieszania typow dyskoéw w obrebie macierzy oraz pojedynczej pofki.
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Oprogramowanie/

Funkcjonalnosci Zarzadzanie macierza poprzez minimum przegladarke internetowa, GUI oparte o HTMLS.

Macierz powinna zosta¢ dostarczona z licencja umozliwiajacg utworzenie minimum 512 LUN’6w oraz 1024 kopii
migawkowych na catg macierz.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy dyskami poszczegdinych
typow (tzw. auto-tiering). Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskow.

Mozliwos¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwosé rozbudowy pamieci cache do min. 4TB poprzez
dyski SSD.

Licencja zaoferowanej macierzy powinna umozliwia¢ podfagczanie minimum 8 hostéw bez koniecznosci zakupu
dodatkowych licencji.

Macierz musi posiada¢ funkcjonalnosc¢ zdalnej replikacji danych do macierzy tej samej rodziny w trybie asynchronicznym.
Wsparcie dla systemow operacyjnych Windows Server 2022, Windows Server 2019, Windows Server 2016, Red Hat
Enterprise Linux (RHEL), SLES, Vmware ESXi, Citrix XenServer

Bezpieczenstwo Ciggta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory,
kontrolery RAID redundantne.

Warunki gwarancji dla macierzy 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwo$¢ zgtaszania awarii w trybie 365x7x24 poprzez ogodlnopolska linie
telefoniczng producenta.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac,ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzadzenia, oraz pobieranie
uaktualnien mikrokodu oraz sterownikdéw nawet w przypadku wygasniecia gawarancji macierzy.

Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

Dostawca ponosi koszty napraw gwarancyjnych, wigczajgc w to koszt czesci | transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajacemu nowych wers;ji BIOS,
firmware i sterownikéw (na ptytach CD lub stronach internetowych).

Dokumentacja uzytkownika Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Certyfikaty Macierz musi by¢é wyprodukowany zgodnie z normag ISO 9001:2015.

4.2.6.) Gléwny kod CPV: 30233000-1 - Urzadzenia do przechowywania i odczytu danych
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 28 dni

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Najkorzystniejszg ofertg bedzie oferta, ktéra uzyska najwiekszg sume punktéw w kryterium ,cena" i
kryterium “ Termin realizacji dostawy”.

4.3.2.) Sposéb okreslania wagi kryteriéw oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: termin realizacji dostawy

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesé 2
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4.2.2.) Krotki opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w
Osielsku w ramach projektu pn. Cyfrowa Gmina, wedtug ponizszych specyfikaciji:
Czes¢ 2: Zakup urzadzenia UTM

Wymagania Ogodlne

System bezpieczehstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczehstwa niezaleznie od dostawcy
tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa moga byc¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej musza byé zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT, transparentnym oraz
monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratorow do poszczegolnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

* Firewall.

» Ochrony w warstwie aplikacji.

* Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje mozliwos$¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow zabezpieczen oraz taczy
sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokét LACP. Ponadto daje mozliwosé tworzenia
interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem interfejsow:

* 8 portami Gigabit Ethernet RJ-45.

* 2 gniazdami SFP 1 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace podiaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

4. System realizujacy funkcje Firewall jest wyposazony w lokalng przestrzen dyskowg o pojemnosci minimum 128 GB.

5. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 45 tys. nowych potagczenh na sekunde.
2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajnosc¢ skanowania ruchu typu Enterprise Mix z witgczonymi funkcjami: IPS, Application Control, Antywirus - minimum
900 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 700 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

. Kontrola Aplikaciji.

. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

. Ochrona przed malware.

. Ochrona przed atakami - Intrusion Prevention System.

. Kontrola stron WWW.

. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

. Zarzgdzanie pasmem (QoS, Traffic shaping).

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych. Konieczne sg co najmnie;j
2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub
w ramach potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujacych typéw ruchu: HTTP (w
tym HTTP/2), SMTP, FTP, POP3.

OCoONOOOThWN-=-
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12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej sekwenciji akcji
(takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczehstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT oraz:

* Translacje jeden do jeden oraz jeden do wielu.

» Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych: kategorie URL, adresy
IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdérego przypisane sg adresy IP zrédtowe lub
docelowe.

6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu dynamicznego
pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
* Amazon Web Services (AWS).

* Microsoft Azure.

» Cisco ACI.

» Google Cloud Platform (GCP).

» OpenStack.

* VMware NSX.

» Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

* Wsparcie dla IKE v1 oraz v2.

* Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter Mode(GCM).
* Obstuga protokotu Diffie-Hellman grup 19, 20.

» Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

» Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

» Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

* Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

» Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

* Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

* Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci automatycznego
aktywowania zapasowego tunelu.

* Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

» Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

* Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za posrednictwem przegladarki. W tym
zakresie system zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.

* Prace w trybie Tunnel z mozliwoscig wigczenia funkgciji ,Split tunneling” przy zastosowaniu dedykowanego klienta.

* Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia realizacje potaczen IPSec VPN
lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w implementaciji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu sieciowego, oznaczenh Type of
Service w nagtéwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rbwnowazenia obcigzenia do faczy
WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.
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2. System daje mozliwos¢ okreslania pasma dla poszczegoélnych aplikaciji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwéw zagniezdzonych istnieje
mozliwosc¢ okreslenia, ile zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu przeskanowania
zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android).

ciag dalszy zgodnie z SWZ cz. Il str. 7 -10

4.2.6.) Gtéwny kod CPV: 32420000-3 - Urzadzenia sieciowe

4.2.8.) Zamoéwienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 28 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposéb oceny ofert: Najkorzystniejszg ofertg bedzie oferta, ktéra uzyska najwieksza sume punktéw w kryterium ,cena" i
kryterium “ Termin realizacji dostawy”.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: termin realizacji dostawy

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 3
4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamodwienia jest zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w
Osielsku w ramach projektu pn. Cyfrowa Gmina, wedtug ponizszych specyfikaciji:

Czes¢ 3: Zakup i dostawa oprogramowania z licencjg na Backup na 6 serwerdw virtrualnych oraz 5 stacji roboczych

Wymagania do oprogramowania do Backupu dla 5 komputerdw, 6 wirtualnych serwerdw, licencje bezterminowe

1. Petne wsparcie dla systeméw rodziny Microsoft Windows Server: Windows Server 2019, Windows Server 2016, Windows
Server 2012 R2, Windows Server 2012, Windows Storage Server 2012 R2 Essentials, Windows Server 2008 R2
Foundation, Windows Server 2008 Foundation z SP2 lub wyzszy, Windows Server 2003, Windows Server 2003 R2,
Windows 2000 Server/Advanced Server (SP4 lub nowszy),

2. Petne wsparcie dla systeméw rodziny Windows Small Business Server: Windows Server 2012 R2 (Essentials,
Foundation), Windows Server 2012 (Essentials, Foundation), Windows Small Business Server 2011, Windows Small
Business Server 2008 (Standard i Premium), Windows Server 2008 R2 Foundation, Windows Small Business Server 2003 i
R2

3. Petne wsparcie dla srodowisk wirtualnych: VMware Workstation, VMware ESX/ESXi, Microsoft Hyper-V, Microsoft Virtual
PC, Microsoft Virtual Server, Oracle VirtualBox, Citrix XenServer, Linux KVM, ProxMox, Red Hat Enterprise Virtualization
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(RHEV), Stratos everRun.

4. Wsparcie dla 32 i 64-bitowych systemoéw Microsoft.

5. Wsparcie systemow plikow: FAT16, FAT16X, FAT32, FAT32X, NTFS.

6. Wsparcie dla dyskow z tablicg partycji MBR oraz GPT

7. Petne wsparcie dla systeméw Ubuntu 14.04, 16.04, 18.04, CentOS 6, CentOS 7, Red Hat Enterprise Linux 6, Red Hat
Enterprise Linux 7, Oracle Linux (wszystkie systemy 64-bitowe).

8. Wsparcie systemow plikow: ext2, ext3, ext4, XFS.

9. Program i wsparcie techniczne dostepne w jezyku polskim

10. Wsparcie dla 32 i 64-bitowych systeméw Microsoft: Windows 2000, Windows XP, Windows Vista, Windows 7, Windows
8, Windows 8.1, Windows 10.

Tworzenie kopii zapasowych (backupu)

1. Backup obejmuje kopie catego systemu operacyjnego wraz z konfiguracjg oraz zainstalowanymi aplikacjami i plikami.

2. Program umozliwia skonfigurowanie réznych schematéw wykonywania backupu: w trybie petnym, backupy przyrostowe
lub tryb mieszany. Harmonogram przyrostowy powinien umozliwia¢ backup z czestotliwoscig min. co 15 minut.

3. Istnieje mozliwo$¢é wykonywania backupow petnych i przyrostowych na dyski lokalne, dyski sieciowe, SAN, NAS, dyski
USB, Firewire.

4. Program wykonuje kopie zapasowe (backupy) na poziomie sektoréw czyli backup przyrostowy zawiera tylko zmienione
sektory na dysku a nie np. cate pliki.

5. Program nie wymaga oddzielnego serwera zarzadzajacego backupem, a harmonogram zadan tworzenia backupow dla
danej maszyny jest przechowywany bezposrednio na tej maszynie.

6. Mozliwe jest tworzenie kopii zapasowej w automatycznym trybie hot backupu (bez korzystania ze skryptéw zamykajacych
i uruchamiajacych bazy czy programy). Hot backup powinien pozwala¢ na backup systemu, aplikacji i baz danych takich MS
SQL, MS Exchange, Active Directory, Share Point, Oracle od wersji 11g.

7. Do wykonywania kopii zapasowej wykorzystywana jest technologia Microsoft VSS oraz certyfikowany sterownik
Microsoftu.

8. Program umozliwia wykonywanie kopii zapasowej dysku bez koniecznosci uruchamiania systemu operacyjnego za
pomocg bootowalnej ptyty lub pendrive’a z systemem i oprogramowaniem dostarczanym przez producenta rozwigzania
backupowego.

9. Rozwigzanie pozwala na okresowg weryfikacje, konsolidacje oraz retencje fancucha backupu przyrostowego z
mozliwoscig konfiguraciji po jakim czasie maja sie one wykonac.

10. Rozwigzanie musi umozliwia¢ tworzenie backupu przez tgcze 3G i WiFi.

11. Podczas tworzenia kopii zapasowej program generuje plik sumy kontrolnej (md5) dla pliku backupu w celu kontroli
plikéw backupu.

12. Program posiada narzedzie pozwalajgce na automatyczng weryfikacje tworzonych plikdw backupu za pomocg
okresowego uruchamiania backupowanego systemu operacyjnego w maszynie wirtualnej, oraz wystanie zrzutu ekranu z tak
uruchomionego systemu do administratora za pomocag wiadomosci email.

13. Program umozliwia konwersje kopii zapasowej do plikow dyskéw maszyn wirtualnych w formacie VHD, VMDK, VHDX.
14. Program umozliwia replikacje wykonanych plikéw kopii zapasowych na dyski lokalnie, dyski sieciowe lub do lokalizacji
zdalnych na serwer FTP.

Przywracanie z kopii zapasowych

15. Mozliwos¢ przywrdocenia backupu catego obrazu dysku/partycji na takim samym sprzecie, jak ten ktory byt backupowany
jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym dopasowaniem sterownikéw do nowego sprzetu
lub mozliwos¢ dodania sterownikdw przez uzytkownika. Komputer powinien zosta¢ uruchomiony z bootowalnej ptyty CD lub
pendrive’a, z ktérego bezposrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z backupu.

16. Program pozwala na dowolne odtwarzanie maszyn fizycznych na inng fizyczng lub do maszyny wirtualnej, oraz z
maszyny wirtualnej do innej maszyny wirtualnej lub na fizyczna.

17. Bez wzgledu na rozmiar backupu, program umozliwia automatyczne uruchomienie systemu z backupu jako maszyny
wirtualnej w srodowiskach VirtualBox, VMware vSphere lub Hyper-V bez koniecznosci wczesniejszej konwersji pliku
backupu do postaci wirtualnej.

18. Program umozliwia zamontowanie pliku backupu jako dysku wirtualnego w trybie odczyt/zapis lub tylko do odczytu. Tak
podigczony dysk logiczny umozliwia przegladanie, wyszukiwanie i odzyskiwanie plikow, folderow a takze modyfikowanie
zawartosci.

19. Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umozliwia: uaktywnienie wybranej partyciji,
przywrécenia sektora MBR, przywrdcenie sygnatur dysku, przywrocenie ukrytych sciezek na dysku, dezaktywacje licencji
systemu Windows.

20. Program pozwala na zdefiniowanie procesu tworzenia kolejnych backupéw przyrostowych, ktére w sposob
automatyczny beda odtwarzane po okreslonym przez administratora czasie na innej maszynie fizycznej lub wirtualnej
(VMDK, VHD, VHDX). Musi istnie¢ mozliwo$¢ zdefiniowania opdznienia z jakim kopie przyrostowe beda przenoszone na
nowy wolumin w zakresie od 1 godziny do 30 dni.

Zdalne zarzadzanie

21. Program musi umozliwia¢ peing konfiguracje i petne zarzadzanie zadaniami wykonywania kopii zapasowej na innych
komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjne;.

22. Musi by¢ dostepne narzedzie dajgce mozliwos¢ tworzenia zadan backupu za pomocg polityk dla grup stacji z poziomu
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konsoli webowe;j.

23. Konsola webowa musi umozliwiac instalacje oraz aktualizacje zdalng oprogramowania na punktach koncowych.

24. Konsola webowa musi umozliwia¢ podglad dziennikéw zdarzen na stacjach koncowych.

25. Program musi umozliwia¢ wystanie powiadomien w postaci wiadomosci e-mail gdy: zadanie backupu zakohczyto sie
niepowodzeniem, po zakohczeniu zadania tworzenia backupu, oraz podsumowanie aktywnosci dziennej, tygodniowe;j i
miesiecznej.

26. Musi istnie¢ mozliwo$¢ pobrania ze strony producenta konsoli zarzadzajacej w postaci pliku ISO.

4.2.6.) Gtéwny kod CPV: 72268000-1 - Ustugi dostawy oprogramowania
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: 28 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Najkorzystniejszg ofertg bedzie oferta, ktéra uzyska najwieksza sume punktéw w kryterium ,cena" i
kryterium “ Termin realizacji dostawy”.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: inne.

4.3.5.) Nazwa kryterium: termin realizacji dostawy

4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 1

Art. 109 ust. 1 pkt 2 lita

Art. 109 ust. 1 pkt 2 litb

Art. 109 ust. 1 pkt 2 litc

Art. 109 ust. 1 pkt 4

Art. 109 ust. 1 pkt 5

Art. 109 ust. 1 pkt 8

5.3.) Warunki udziatu w postepowaniu: Nie

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: 1. W celu potwierdzenia
braku podstaw wykluczenia Wykonawcy z udziatu w postepowaniu zamawiajgcy zada nastepujacych podmiotowych srodkéw
dowodowych:

1) informacja z Krajowego Rejestru Karnego w zakresie:

a) art. 108 ust. 1 pkt 1i 2 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych, zwanej dalej "ustawg",

b) art. 108 ust. 1 pkt 4 ustawy, dotyczacej orzeczenia zakazu ubiegania sie o0 zamoéwienie publiczne tytutem $rodka karnego,
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c) art. 109 ust. 1 pkt 2 lit. a ustawy,

d) art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczacej ukarania za wykroczenie, za ktére wymierzono kare aresztu,

- sporzadzonej nie wczesniej niz 6 miesiecy przed jej ztozeniem;

2) zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajacego, ze wykonawca nie zalega z optacaniem podatkow i
opfat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcze$niej niz 3 miesigce przed jego ztozeniem, a w przypadku
zalegania z optacaniem podatkow lub optat wraz z zaswiadczeniem zamawiajacy zada ztozenia dokumentéw potwierdzajacych, ze
odpowiednio przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu
skfadania ofert wykonawca dokonat ptatnosci naleznych podatkéw lub optat wraz z odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptat tych naleznosci;

3) zaswiadczenia albo innego dokumentu wtasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen Spotecznych lub
wiasciwego oddziatu regionalnego lub wtasciwej placowki terenowej Kasy Rolniczego Ubezpieczenia Spotecznego
potwierdzajacego, ze wykonawca nie zalega z optacaniem sktadek na ubezpieczenia spoteczne i zdrowotne, w zakresie art. 109 ust.
1 pkt 1 ustawy, wystawionego nie wczesniej niz 3 miesigce przed jego ztozeniem, a w przypadku zalegania z optacaniem sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z zaswiadczeniem albo innym dokumentem zamawiajacy zgda ztozenia dokumentow
potwierdzajacych, ze odpowiednio przed uptywem terminu sktadania wnioskéw o dopuszczenie do udziatu w postepowaniu albo
przed uptywem terminu sktadania ofert wykonawca dokonat ptatnosci naleznych skfadek na ubezpieczenia spoteczne lub zdrowotne
wraz odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie sptat tych naleznosci;

4) odpisu lub informacji z Krajowego Rejestru Sgdowego lub z Centralnej Ewidencji i Informac;ji o Dziatalnosci Gospodarczej, w
zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzonych nie wczes$niej niz 3 miesigce przed jej zlozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji;

5) Oswiadczenia wtasne Wykonawcy w zakresie wskazanym w SWZ czes$¢ IV ust. 4.2 pkt 1,4,5,6,7 (art. 109 ust. 1 pkt.1,5,8,9i 10
ustawy Pzp).

2. Zamawiajgcy zada od wykonawcy, ktory polega na zdolno$ciach lub sytuacji innych podmiotéw na zasadach okreslonych w art.
118 Pzp, przedstawienia w odniesieniu do tych podmiotéw dokumentéw wymienionych w Czegsci VII ust. 1 pkt 1-5 SWZ

3. W przypadku wykonawcow skfadajgcych wspolnie oferte dokumenty, o ktérych mowa w ust.1 sktadajg wszyscy wykonawcy.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajgcy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:

W przypadku oferty sktadanej wspolnie przez kilku Wykonawcow ubiegajgcych sie o udzielenie zamowienia, ocena
warunkow okreslonych w pkt. 2.1. SWZ bedzie dokonana tacznie w stosunku do Wykonawcow ubiegajacych sie wspdlnie o
udzielenie zamowienia. Kazdy z warunkéw moze by¢ spetniony wspdlnie przez jednego, kilku lub wszystkich wykonawcow
tacznie.

W stosunku do zadnego z wykonawcow sktadajgcych oferte wspdlng nie moga zajs¢ przestanki wykluczenia okreslone w
art. 108 ust. 1 Pzp i art. 109 ust. 1 Pzp (w zakresie okreslonym przez Zamawiajgcego)

Wykonawcy wspolnie ubiegajacy sie o udzielenie zamdwienia ustanawiajg petnomocnika do reprezentowania ich w
postepowaniu o udzielenie zaméwienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie zamoéwienia
publicznego.

Przepisy dotyczace Wykonawcy stosuje sie odpowiednio do wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia.

Jezeli oferta wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia zostanie wybrana, Zamawiajacy bedzie
zadac przed zawarciem umowy w sprawie zamowienia publicznego, umowy regulujacej wspotprace tych wykonawcow.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Zmiana postanowien zawartej umowy moze nastgpi¢ za zgodg obu stron wyrazong na piSmie pod rygorem niewazno$ci
takiej zmiany.

2. Zamawiajacy przewiduje mozliwo$¢ zmiany umowy, w formie aneksu, gdy wystapig okolicznosci, o ktérych mowa w art.
art. 455 ust. 1 pkt 1-4 oraz ust. 2 ustawy Pzp.

3. Zamawiajacy przewiduje rowniez mozliwos¢ zmiany umowy:

a) w zakresie przedtuzenia terminu realizacji umowy, spowodowanym sitg wyzszg badz innymi przyczynami natury
obiektywnej zwigzanymi z obowigzkiem uzyskania odpowiednich zezwolen lub decyzji, ktorych przy wykazaniu nalezytej
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starannosci po stronie wykonawcy, nie udato sie uzyska¢ w terminie.

b) w zakresie podwykonawstwa

c) zmiany stawki podatku od towardéw i ustug oraz podatku akcyzowego, w zwigzku ze zmiang obowigzujacych przepiséw w
tym zakresie.

4. Zamawiajacy przewiduje mozliwos¢é zmiany umowy w przypadku, gdy nastgpi zmiana powszechnie obowigzujgcych
przepiséw prawa w zakresie majacym wptyw na realizacje przedmiotu umowy.

5. Niedopuszczalna jest jednak pod rygorem niewaznosci zmiana postanowien zawartej umowy oraz wprowadzenie nowych
postanowien do umowy niekorzystnych dla Zamawiajgcego, jezeli przy ich uwzglednieniu nalezatoby zmienic tres¢ oferty,
na podstawie, ktorej dokonano wyboru Wykonawcy, chyba Zze koniecznos¢ wprowadzonych zmian wynika z okoliczno$ci,
ktérych nie mozna byto przewidzie¢ w chwili zawarcia umowy.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, Srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamoéwienia: Nie

[ SEKCJA VIIl - PROCEDURA |

8.1.) Termin skiadania ofert: 2022-11-25 10:00

8.2.) Miejsce skladania ofert: Wykonawca skfada oferte za posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub
wniosku dostepnego na ePUAP i udostepnionego réwniez na miniPotralu. Formularz do zaszyfrowania oferty przez Wykonawce jest
dostepny dla wykonawcow na miniPortalu, w szczegétach danego postepowania.

8.3.) Termin otwarcia ofert: 2022-11-25 11:00

8.4.) Termin zwigzania oferta: do 2022-12-24

[ SEKCJA IX — POZOSTALE INFORMACJE |

Zamawiajacy informuje, ze na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z
2022 r. poz. 835) z postepowania o udzielenie zaméwienia publicznego lub konkursu prowadzonego na podstawie ustawy
Pzp wyklucza sie:

1. wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i
rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

2. wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r.
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim
beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3. wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy takg jednostkg
dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ustawy.

Powyzsze wykluczenie nastepowac bedzie na okres trwania ww. okolicznosci. W przypadku wykonawcy lub uczestnika
konkursu wykluczonego na podstawie art. 7 ust. 1 ustawy, zamawiajgcy odrzuca wniosek o dopuszczenie do udziatu w
postepowaniu o udzielnie zamdwienia publicznego lub oferte takiego wykonawcy lub uczestnika konkursu, nie zaprasza go
do ztozenia oferty wstepnej, oferty podlegajgcej negocjacjom, oferty dodatkowej, oferty lub oferty ostatecznej, nie zaprasza
go do negocjacji lub dialogu, a takze nie prowadzi z takim wykonawca negocjacji lub dialogu, odrzuca wniosek o
dopuszczenie do udziatu w konkursie, nie zaprasza do ztozenia pracy konkursowej lub nie przeprowadza oceny pracy
konkursowej, odpowiednio do trybu stosowanego do udzielenia zamdwienia publicznego oraz etapu prowadzonego
postepowania o udzielenie zamowienia publicznego.

Osoba lub podmiot podlegajace wykluczeniu na podstawie ust. 1, ktdére w okresie tego wykluczenia ubiegajg sie o udzielenie
zamowienia publicznego lub dopuszczenie do udziatu w konkursie lub biorg udziat w postepowaniu o udzielenie zamowienia
publicznego lub w konkursie, podlegajg karze pieniezne;.

Przez ubieganie sie o udzielenie zamowienia publicznego lub dopuszczenie do udziatu w konkursie rozumie sie
odpowiednio ztozenie wniosku o dopuszczenie do udziatu w postepowaniu o udzielenie zamdwienia publicznego lub
konkursie, ztozenie oferty, przystgpienie do negocjaciji lub ztozenie pracy konkursowe;j.

Wykonawca wraz z ofertg sktada "o$wiadczenie o braku podstaw do wykluczenia na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835)" stanowiace zatacznik nr 3 do SWZ.
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	3.15.) RODO (obowiązek informacyjny): Zgodnie z art. 13 ust. 1 - 3 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE Dz. Urz. UE L 119 z 04.05.2016, str. 1 z późn. zm.), dalej „RODO”, informuję, że: 1.	Administratorem Pani/Pana danych osobowych jest Gmina Osielsko ul. Szosa Gdańska 55A, 86-031 Osielsko tel. 52 324-18-00; 2.	Inspektorem ochrony danych osobowych w Urzędzie Gminy Osielsko jest Pani Violetta Dąbrowska, wybory@osielsko.pl, tel. 52 324-18-80; 3.	Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z postępowaniem o udzielenie zamówienia publicznego na „Zakup i dostawę sprzętu komputerowego wraz z oprogramowaniem o dla Urzędu Gminy w Osielsku w ramach projektu pn. Cyfrowa Gmina”, znak: IiZP.271.D.5.2022 prowadzonym w trybie podstawowym; 4.	Odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 września 2019 r. – Prawo zamówień publicznych (t. j. Dz. U. z 2022 r., poz. 1710), dalej „ustawa Pzp”; 5.	Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres 4 lat od zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy; 6.	Obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp; 7.	W odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO; 8.	Posiada Pani/Pan: - na podstawie art. 15 RODO prawo dostępu do danych osobowych dotyczących Pani/Pana; - na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych; - na podstawie art. 18 RODO prawo do żądania od administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO; - prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pani/Pan, że przetwarzanie danych osobowych dotyczących Pani/Pana narusza przepisy RODO; 9. nie przysługuje Pani/Panu: - w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych; - prawo do przenoszenia danych osobowych, o których mowa w art. 20 RODO; - na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: IiZP.271.D.5.2022
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Tak
	4.1.9.) Liczba części: 3
	4.1.10.) Ofertę można składać na wszystkie części
	4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	Część 1
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 30233000-1 - Urządzenia do przechowywania i odczytu danych
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 28 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Najkorzystniejszą ofertą będzie oferta, która uzyska największą sumę punktów w kryterium „cena" i kryterium “ Termin realizacji dostawy”.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: termin realizacji dostawy
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 32420000-3 - Urządzenia sieciowe
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 28 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Najkorzystniejszą ofertą będzie oferta, która uzyska największą sumę punktów w kryterium „cena" i kryterium “ Termin realizacji dostawy”.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: termin realizacji dostawy
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 3
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72268000-1 - Usługi dostawy oprogramowania
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 28 dni
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Najkorzystniejszą ofertą będzie oferta, która uzyska największą sumę punktów w kryterium „cena" i kryterium “ Termin realizacji dostawy”.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: inne.
	4.3.5.) Nazwa kryterium: termin realizacji dostawy
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Nie
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: 1.	W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udziału w postępowaniu zamawiający żąda następujących podmiotowych środków dowodowych: 1)	 informacja z Krajowego Rejestru Karnego w zakresie: a) art. 108 ust. 1 pkt 1 i 2 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych, zwanej dalej "ustawą", b) art. 108 ust. 1 pkt 4 ustawy, dotyczącej orzeczenia zakazu ubiegania się o zamówienie publiczne tytułem środka karnego, c) art. 109 ust. 1 pkt 2 lit. a ustawy, d) art. 109 ust. 1 pkt 2 lit. b ustawy, dotyczącej ukarania za wykroczenie, za które wymierzono karę aresztu, - sporządzonej nie wcześniej niż 6 miesięcy przed jej złożeniem; 2)	zaświadczenia właściwego naczelnika urzędu skarbowego potwierdzającego, że wykonawca nie zalega z opłacaniem podatków i opłat, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem podatków lub opłat wraz z zaświadczeniem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych podatków lub opłat wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności; 3)	zaświadczenia albo innego dokumentu właściwej terenowej jednostki organizacyjnej Zakładu Ubezpieczeń Społecznych lub właściwego oddziału regionalnego lub właściwej placówki terenowej Kasy Rolniczego Ubezpieczenia Społecznego potwierdzającego, że wykonawca nie zalega z opłacaniem składek na ubezpieczenia społeczne i zdrowotne, w zakresie art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wcześniej niż 3 miesiące przed jego złożeniem, a w przypadku zalegania z opłacaniem składek na ubezpieczenia społeczne lub zdrowotne wraz z zaświadczeniem albo innym dokumentem zamawiający żąda złożenia dokumentów potwierdzających, że odpowiednio przed upływem terminu składania wniosków o dopuszczenie do udziału w postępowaniu albo przed upływem terminu składania ofert wykonawca dokonał płatności należnych składek na ubezpieczenia społeczne lub zdrowotne wraz odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłat tych należności; 4)	odpisu lub informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzonych nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji; 5)	Oświadczenia własne Wykonawcy w zakresie wskazanym w SWZ część IV ust. 4.2 pkt 1,4,5,6,7 (art. 109 ust. 1 pkt.1, 5, 8, 9 i 10 ustawy Pzp).   2.	Zamawiający żąda od wykonawcy, który polega na zdolnościach lub sytuacji innych podmiotów na zasadach określonych w art. 118 Pzp, przedstawienia w odniesieniu do tych podmiotów dokumentów wymienionych w Części VII ust. 1 pkt 1-5 SWZ  3.	W przypadku wykonawców składających wspólnie ofertę dokumenty, o których mowa w ust.1 składają wszyscy wykonawcy.

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2022-11-25 10:00
	8.2.) Miejsce składania ofert: Wykonawca składa ofertę za pośrednictwem Formularza do złożenia, zmiany, wycofania oferty lub wniosku dostępnego na ePUAP i udostępnionego również na miniPotralu. Formularz do zaszyfrowania oferty przez Wykonawcę jest dostępny dla wykonawców na miniPortalu, w szczegółach danego postępowania.
	8.3.) Termin otwarcia ofert: 2022-11-25 11:00
	8.4.) Termin związania ofertą: do 2022-12-24

	SEKCJA IX – POZOSTAŁE INFORMACJE


